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1. Introduccion

Este servicio le permitira realizar conexiones seguras desde el exterior de la Universidad
a ciertas aplicaciones internas.

2. Requisitos

Para poder usar la aplicacion tan solo es necesario disponer de un ordenador con
conexion a Internet y un navegador compatible con algunos de los métodos de
autenticacion empleados y detallados mas adelante en este manual.

3. Acceso a la aplicaciodn

Acceda a la siguiente URL:
http://extranet.unileon.es

Automaticamente se le redireccionard a una pagina segura de bienvenida al
portal de la aplicacién:

ﬂ; Portal S5L-YPN de Unileon - Windows Internet Explorer

@‘:_:/. - |g‘ https unileon.es "| g | | X

2] |}:>v

¢ Favorites | @ portal SSL-VPN de Unileon
Bienvenido al portal de acceso SSL VPN de la Universidad de Le6n

Portal SSL-VPN de Unileon

Usuario l:l Introduzca usuario y contrasefia
y seleccione el tipo de certificado.

contaseria |

Certificado

==

& Internet - ®i0% -
Ilustracion 1: Pantalla de acceso al Portal SSL-VPN de UniLeon
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En el apartado de Usuario y Contraseiia introduzca las mismas credenciales que
utiliza para el resto de servicios Unileon (correo electrénico, red inaldmbrica,...).

En funcion del Certificado elegido en el desplegable se permiten dos tipos de
autenticacion distintos:

3.1. Autenticacion basada en el certifica-
do alojado en el DNIe

Una vez elegida la opcidn DNIe tendra que cumplir los siguientes requisitos:
e tener activado el certificado de su DNle
e conocer la clave que permite su utilizacién

e tener el DNIle insertado en un lector de tarjetas conectado a su
ordenador

e tener instalado el software necesario para poder utilizarlo

El presente manual no contempla guias para la utilizacion del DNIe, para mas
informacién consulte la web http://www.dnielectronico.es/

Se le pedird la clave del DNI electrdénico:

Porta PN de Unileon - Windows Interne ¢plore E
@'S/" |§‘ https: unileon.es V| %J || X |".l | solibs

{.? Favaritos u Portal S5L-VPN de Unilzon
Bienvenido al portal de acceso SSL VPN de la Universidad de Ledn

Portal SSL-VPN de Unileon

Introduzca usuario y contrasefia
y seleccione el tipo de certificado.

Usuario

Certificado

DNI electrénico

Introduzca el PIN

Aceptar | Cancelar |

TTTT] elnnernet 3y - H100% <

Ilustracion 2: Acceso mediante DNIe
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3.2. Autenticacion basada en el certifica-
do de la FNMT

Se podra usar asimismo el certificado emitido por la Fabrica Nacional de la
Moneda y el Timbre (FNMT). Dicho certificado puede estar alojado en su ordenador
personal (ejemplo tipico es el emitido a través de la Agencia Tributaria) é puede estar
alojado en su carné universitario, para lo cual tendrd que haber seguido los pasos
explicados en http://www.unileon.es/firma_electronica

Puede obtener mas informacién sobre este certificado en la siguiente web
http://www.cert.fnmt.es

Si utiliza el certificado alojado en el carné universitario le pedira la clave con la
que se guarda dicho certificado, como se observa en la figura:

@m.\-/-; - |@, https:ffextranet. unileon . es/dana-nafauthjurl_defaultfwelzome. cai v| QJ *|| X | | Peibd

= — = ol - X »
Wk [k_) Portal SSL-YPN de Unilzan ] ] £ - B - & - [Zrpagna » {F Herramientas ~
Bienvenido al portal de acceso SSL VPN de la Universidad de Ledn

Portal SSL-VPN de Unileon

Usuario

Certificado  |FNMT +

| Introduzca usuario y contrasefia
y seleccione el tipo de certificado.

Yalidacion de NIP

—
Cancel
1T & Internst E100% v

Ilustracion 3: Acceso mediante certificado de la FNMT alojado en el carné universitario
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4., Eleccion del certificado

Una vez introducido el usuario y la contrasefia y seleccionado el tipo de
certificado haga click en Acceder. Si el nombre de usuario y la contrasefia son correctos
y se ha introducido correctamente el PIN de acceso al certificado, se le pedira que elija
un certificado digital de una lista, seleccione el que corresponda. Cuando elija el
certificado le pedird de nuevo la clave para utilizarlo.

aportal SSL-VPN de Unileon - Windows Internet Explorer

@E; - |@, https unileon.es v| e | 2| % |".—l | G

¢ Favoritos |(;'F.| Portal SSL-VPM de Unilzon | |
Bienvenido al portal de acceso SSL VPN de la Universidad de Ledn

PO l'tal SSL'VPN de U n i |e0n Elegir un certificado digital

Identificacidn
; : Introduzca usuario
Usuario | G i | seleccione el tind El sitio web que desea ver solicita una identificacidn.
. Y P ! Elija un certificado.

Contrasefia |esssses |
Certificado Emisar

FMMT Clase 2 CA

AC DNMIE 001

Mas informacion... ] [Eer certificado... ]
[ Aceptar ] [ Cancelar ]
|Listo [TTT] & Internet Gy v 0% -

llustracion 4: Pantalla elecciéon del Certificado

mismo del lector de tarjetas para evitar que se le vuelva a

: Si utiliza el DNle, una vez superado este paso, puede extraer el
solicitar la clave continuamente.
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5. Utilizacidén de la aplicaciédn

Una vez realizado el proceso de autenticacién se procedera a aplicar su rol
dentro de la aplicacion, instalandose ciertos controles en su equipo para determinar a
gué aplicaciones de la intranet universitaria puede acceder.

En este apartado se detallan los pasos que se van produciendo.

5.1. Instalacidn del complemento de
Juniper Networks

La VPN-SSL se realiza a través de un equipo de la empresa Juniper Netwoks, que
le pedira la instalacién de un complemento denominado JuniperSetupClient.cab.

{2 Portal SSL-VPN de Unileon - PleaseWait - Windows Internet Explorer |Z||E|P5__<|

@\T/ bl |§. https unileon.es v| EJ 2%

f\f Favoritos @Porml S5L-VPN de Unileon - PleaseWait
Cargando componentes...
Espere. Este proceso puede tardar varios minutos.

3 |p.

® Host Checker

Si un error impide que un componente se cargue correctamente, usted puede hacer clic agui para continuar. Puede que no

< | >
Listo & Internet $h v ®100% -~

Ilustracion 5: Instalacion complemento de Juniper Networks

El proceso de descarga e instalacién de este software sélo se producird la
primera vez que accede a la VPN-SSL.
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5.2. Chequeo del sistema

En el siguiente paso la aplicacion le solicitard permiso para instalar el programa
host checker, este programa chequeard que esté instalado en su equipo un antivirus
actualizado, si es asi, le permitira el acceso, en caso contrario le mostrard un aviso y no
le permitira acceder.

El proceso de descarga e instalacién de este software sélo se producird la
primera vez que accede a la VPN-SSL.

5.3. Acceso a la consola

Se le mostrard una web en la que aparecen los enlaces para acceder a las
aplicaciones internas accesibles a través de este servicio, actualmente las aplicaciones
de:

Carga de Actas.

Plan Docente.

Recursos electrénicos Biblioteca Universitaria
Evaluacién de la calidad

- SPSS

Escritorio Remoto

AT - . . .. e

€« C N B ntips//extranetunilecn.es/dana/home/index.co w =
= 5C - ME = Cal [ Unileonswehs ALm Euleta ¥ B FEOmM regulanze & . Lequndad SecialHW icatel Unkeashed + . g s ajedreze.. ) trtves marcadnees
5 #odn 4 A A
s [
[ Harcaduees web | | (| Bienvenidu sl portal de access SSL-VOH du ls Universidad de Lede. Ustud inicié sasitn por dlima ves en Fri, 08-
m = Mar-2013 08139130 GHT

Carga de Actas
[ Plan Docente = vara pader utilizar el P55 o al Escritorio Remoto, pulse el botén " INICIO" junto a
@ pecursos slactrinlcos Olbllotacs sl "WINDOWS SECURE APPLICATION MANAGER” e Inicle la aplicacién correspondiente en su

= cruipa.

@ Evaluacion Calidad o
=== E prp— =

|niciar | Swaion de Remote Deaktop wn nombes de bost o 19 (va:

# windows Sacura Apphcation Managar Inicio.
dispositivo.prusba.nst o 192,168,

Mo bene sesones de berrmmal,

Ilustracion 6: Acceso a la consola principal
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En la parte superior derecha le aparecerd el menu de la aplicacion, donde podra
ver el tiempo de sesidn restante y cerrar la sesidon una vez haya terminado. Su sesidon
tendrda una duracion maxima de siete horas, pasado este tiempo deberd repetir el
proceso de conexion.

Podra acceder a los servicios Unicamente a través de los enlaces que aparecen
bajo el epigrafe “Marcadores Web”.

Como ejemplo, cuando acceda al enlace “Carga de Actas” vera la siguiente
pagina:

P Carga de actas - Windows Internet Explorer

@\T/ - \g, https unileon.es v| g | hea] S ""

54 Favoritos & Carga de actas

Autenticacion

Universidad de Ledn - Copyright @ 1979 - 2009
cargadeactas@unileon.es - Tlf: 987 29 12 34

Ji.| Listo pero con errores en la pagina. 9 Internet v’:i -| #®100% -

llustracion 7: Acceso a la aplicacién de Carga de Actas

Para seguir manteniendo la sesidn es imprescindible que no cierre el navegador.
Para volver a la pagina anterior utilice el icono de la casa que aparece en el menu
disponible en la parte superior derecha. Si quiere terminar la sesién pulse sobre el
icono de la puerta.

llustracion 8: Barra navegacién VPN-SSL
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6. Finalizacion de la sesion

Al cerrar la sesion aparecerd la siguiente pantalla:

{= Portal SSL-VPN de Unileon - Logout - Windows Internet Explorer

@.\-:) - |g, https unileon.es V| EJ || X '-.l | -
{“f Favoritos '_r,éPortaI SSL-VPN de Unileon - Logout
% c
Bienvenido al portal de acceso SSL VPN de la Universidad de Ledn
Portal SSL-VPN de Unileon
Su sesion ha terminado
Click aqui para acceder de nuevo
b
< | >
Listo & Internet $h v ®100% -~

llustracion 9: Cierre sesiéon

Es recomendable terminar la sesidn utilizando los iconos de la barra de menu y
no cerrando el navegador, esto evitara problemas en futuros accesos.
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