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CONVOCATORIA PUBLICA PARA LA CONTRATACION DEL PERSONAL INVESTIGADOR Y
TECNICO DE LA UNIVERSIDAD DE LEON CON CARGO A CONVENIOS, CONTRATOS DEL ART.
83 DE LA L.O.U. Y PROYECTOS DE INVESTIGACION

El Vicerrector de investigacion y Transferencia de la Universidad de Ledn, al amparo de lo previsto en el Capitulo
V del Reglamento del Personal Investigador de la Universidad de Ledn (aprobado por Consejo de Gobierno de
fecha 21/06/2017), en adelante “el Reglamento” y en cumplimiento de su art. 34,

CONVOCA:
Concurso para la contratacion temporal de las 2  plazas de investigador segin se establece en
siguientes bases de la convocatoria.

CONCURSO DE MERITOS PARA LA CONTRATACION TEMPORAL DE INVESTIGADORES/TECNICOS
RELACIONADOS EN EL ANEXO I.

Contrato para la realizacion de la obra o servicio determinado: (Indicar la obra o servicio concreto)

Lineas de investigacion aplicada en deteccion de ciberamenazas

Clave Organica del proyecto de investigacion o contrato del art. 83
al que se imputara el coste: U260

Jornada: 37,5 horas semanales flexibles en horario partido (mafana y tarde)
Retribucion econdémica mensual: 2.115€ Juniorll

Coste total del contrato (incluidos costes sociales): 35.700€ (17.850€ cada contrato)
Duracion del contrato: Desde: 28 marzo, 2022 Hasta: 27 septiembre, 2022

El desempeno de la plaza convocada quedara sometido a la Ley 53/1984, de 26 de diciembre, en

materia de incompatibilidades.

PERFIL FUNCIONAL

Las funciones a desarrollar son las que se especifican en el perfil de cada plaza y se encomienden dentro
del Contrato y en relacion con los conocimientos y experiencia exigidos y valorados en el proceso de

seleccion.

Queda expresamente excluida la realizacion de cualquier actividad que no esté directamente
relacionada con el objeto especificado en el contrato.
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REQUISITOS GENERALES

Tener cumplidos dieciséis afios de edad.

Nacionalidad espafola, de un pais miembro de la Unidon Europea o contar con la autorizacion
administrativa pertinente.

Estar en posesion de la titulacion requerida para cada plaza, segln se indica en el Anexo |. En el supuesto de
que se invoquen titulos obtenidos en el extranjero, tan solo se entendera cumplido éste cuando se encuentren
debidamente homologados por el Estado Espanol. Cuando se trate de titulaciones obtenidas en el extranjero,

debera estarse en posesion de la credencial que acredite su homologacion, declaracion de equivalencia o
reconocimiento profesional del titulo académico, cuando asi proceda.

Cumplir las condiciones especificas establecidas en el perfil de la plaza a la que se concursa.

No padecer enfermedad ni estar afectado por limitacion fisica o psiquica incompatible con el desempeiio
de estas funciones.

PROCEDIMIENTO DE SELECCION

La seleccion se realizara mediante el sistema de concurso de méritos, aplicando el Baremo de Méritos que
figura en el Anexo |I.

Entrevista personal con los aspirantes o prueba practica, si la Comision de Seleccion la considera
necesaria.

COMISIONES DE SELECCION

Se establece una comision de seleccion para cada una de las plazas convocadas, que estara formada por:

Presidente: El Vicerrector de Investigacion y Transferencia o persona en quien delegue.

Vocales: El Investigador principal del contrato de investigacion al que esté adscrita la plaza correspondiente
y el Director del Departamento, Servicio de apoyo o Instituto de Investigacion.

Secretario: Un funcionario del Servicio de Recursos Humanos, que actuara con voz y sin voto.

SOLICITUDES:

Podran presentarse hasta las 14:00 horas del (7,03/2022 , a través del correo electronico
vice.investigacion@unileon.es en el modelo que figura en la pagina web https://www.unileon.es/

investigadores/normativa-impresos/impresos-oficiales como impreso 17.2 (Anexo lll) y seran firmadas con firma
electronica (DNle o Certificado).

La fecha y hora sera la que figure en el correo electrénico en el que se envie la solicitud.
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Los datos personales recogidos en la solicitud tienen caracter obligatorio y podran ser tratados por la

Universidad de Ledn para la organizacion de la docencia y el estudio, asi como para el ejercicio de las
demas funciones propias del Servicio Publico de Educacion Superior, reguladas en la Ley Organica de
Universidades. El solicitante esta de acuerdo con que sus datos personales sean recabados, tratados vy,
en su caso, cedidos para los siguientes fines: gestion administrativa y académica de su expediente, oferta y
prestacion de servicios universitarios, realizacion de estadisticas, proyectos de investigacion,
evaluaciones, encuestas y seguimiento de los servicios universitarios prestados, asi como la realizacion de
acciones destinadas al fomento del empleo y practicas en empresas.

El responsable del tratamiento de estos datos es la Universidad de Ledn. Los derechos de acceso,
rectificacion, cancelacion y oposicion a su tratamiento se ejercitaran ante la Secretaria General de la
Universidad de Leon.

DOCUMENTACION:

Con la instancia, debera presentarse la siguiente documentacion que, bajo la responsabilidad del
interesado en caso de inexactitud o falsedad, se presumira como valida y se enviara escaneada junto con la
solicitud:

- Fotocopia del D.N.I.

- Fotocopia de la titulacion exigida.

- Fotocopia de la tarjeta de Seguridad Social.

- Curriculum vitae, organizado y estructurado segin el orden establecido en el Baremo de
Valoracion aplicable para cada modalidad y plaza.

- Atendiendo al caracter selectivo de las condiciones especificas que se deben cumplir para cada plaza, los
solicitantes deberan hacer constar expresamente su cumplimiento.

- Copia de todos los documentos que acrediten los méritos indicados. Solo se valoraran los méritos
debidamente acreditados, a juicio de la Comision.

Solo quienes superen el proceso selectivo deberan aportar los documentos originales, para
comprobacion de su autenticidad y exactitud, con anulacion de sus actuaciones en caso de falsedad, y
restantes acciones que procedan.

LISTA DE ADMITIDOS

Se hara publica, en la direccion: https://www.unileon.es/investigadores/convocatoriag
el 08/03/2022  con plazo para presentar alegaciones hasta el dia  11/03/2022
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PUBLICIDAD EN LA WEB

La convocatoria se halla expuesta en la Web de la Universidad https://www.unileon.es/

investigadores/convocatorias donde se expondran las resoluciones de la comision de seleccion que

procedan.

RESOLUCION

La adjudicacion de las plazas se publicarda en la direccion sefalada en el apartado anterior, asi
como los aspirantes que hayan quedado en reserva. Lo que podra constituir una Bolsa de
trabajo a efectos de cubrir posibles bajas sin necesidad de celebrar un nuevo proceso selectivo.

TRAMITACION DE URGENCIA

De conformidad con lo establecido en el articulo 33 de la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comin de las Administraciones Plblicas, por razones de interés
publico, al precisar la incorporacion de los contratados a la mayor brevedad, se acuerda la
aplicacion al procedimiento de la tramitacion de urgencia, por la cual se reduciran a 5 dias habiles
(siete naturales) el plazo establecido para el procedimiento ordinario (art. 35 del Reglamento).

RECURSOS

Contra la presente resolucion, que pone fin a la via administrativa, podran interponer los interesados recurso
contencioso administrativo ante los Juzgados de lo Contencioso Administrativo de Ledn, en el plazo de dos
meses contados a partir del dia siguiente a la notificacion, o recurso de reposicion ante el Rectorado de la
Universidad de Ledén en el plazo de un mes contado a partir del dia siguiente a la notificacion, sin
perjuicio de que pueda interponer cualquier otro recurso que estime procedente.

En Ledn, a 28 de Febrero de 2022
EL VICERRECTOR DE INVESTIGACION Y TRANSFERENCIA,

Firmado digitalmente
por 09750017H CARLOS
GASPAR POLANCO (R:
Q2432001B)

Fecha: 2022.02.28
10:37:24 +01'00'

Fdo.: Carlos Gaspar Polanco de la Puente
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ANEXO |

RELACION DE PLAZA CONVOCADA Y PERFIL

Plaza N° 01. Investigador para la realizacion de las tareas
especificadas del Contrato de investigacion titulado :

Adenda n.° 9 - "Lineas de investigacion aplicada en deteccion de ciberamenazas”.

Perfil solicitado:

- INDICAR LAS TAREAS CONCRETAS Y DETERMINADAS A REALIZAR.

- Investigacion, identificacion y analisis a bajo nivel sobre nuevos vectores de ataques a
infraestructuras energéticas en particular y a infraestructuras criticas en general.

- Mantenimiento de la SMART GRID en el sistema de supervision de INCIBE y generacion e integracion
de nuevo conocimiento que se vaya adquiriendo en el modelo de inteligencia de INCIBE.

- Implantacién de nuevas pruebas de concepto (PoCs) que pueda dar origen a nuevas capacidades en
ciberseguridad industrial.

- TITULACION ESPECIFICA .

Licenciado o Grado en Ingenieria Informatica, Telecomunicaciones, Grado en Ingenieria de la
Energia, Ingenieria Minera, Ingenieria en Electronica Industrial y Automatica o titulaciones
equivalentes.

Condiciones especificas a cumplir:

INDICAR LOS CONOCIMIENTOS TECNICOS, PRACTICOS Y MANEJO DE EQUIPOS NECESARIOS PARA
EL PERFIL DE PLAZA.

Experiencia de trabajo con herramientas de investigacion y analisis de vulnerabilidades.
Conocimientos en administracion de sistemas Linux y de redes TCP/IP.

Conocimiento de lenguajes de programacion Python, javascript.

Conocimientos de herramientas de gestion de datos (Elasticsearch, Kibana, Logstash...).

Datos del Investigador Principal del Contrato:

Jorge Juan Blanes Peird, Director del Laboratorio de Inspeccion Técnica de la Escuela de Minas
(LITEM).

Lugar de destino: Escuela de Minas (lab. LITEM) e INCIBE, segun las necesidades de investigacion.

Relacionar tantas plazas como sean necesarias con cargo a un mismo convenio, proyecto de
investigacion, contrato del art. 83 de la L.0.U o programa.

Avda. de la Facultad, n° 25, 24004 Le6n W Tel.: 987291598-1576-3352 M Fax 987291608
www.unileon.es B sgiayudas@unileon.es 5



Vicerrectorado de Investigacion
y Transferencia

Henl\/,erSIdad
leon IMPRESO 17.1
v2018.1
ANEXO |
RELACION DE PLAZA CONVOCADA Y PERFIL
Plaza N° 02. |Investigador para la realizacion de las tareas

especificadas del Contrato de investigacion titulado :
Adenda n.° 9 - "Lineas de investigacion aplicada en deteccion de ciberamenazas”.

Perfil solicitado:

INDICAR LAS TAREAS CONCRETAS Y DETERMINADAS A REALIZAR.

- Investigacion, identificacion y analisis a bajo nivel sobre nuevos vectores de ataques a
infraestructuras energéticas en particular y a infraestructuras criticas en general.

- Mantenimiento de la SMART GRID en el sistema de supervision de INCIBE y generacion e integracion
de nuevo conocimiento que se vaya adquiriendo en el modelo de inteligencia de INCIBE.

- Implantacion de nuevas pruebas de concepto (PoCs) que pueda dar origen a nuevas capacidades en
ciberseguridad industrial.

- TITULACION ESPECIFICA .

Licenciado o Grado en Ingenieria Informatica, Telecomunicaciones, Grado en Ingenieria de la
Energia, Ingenieria Minera, Ingenieria en Electronica Industrial y Automatica o titulaciones
equivalentes.

Condiciones especificas a cumplir:
- INDICAR LOS CONOCIMIENTOS TECNICOS, PRACTICOS Y MANEJO DE EQUIPOS NECESARIOS PARA
EL PERFIL DE PLAZA.

Experiencia de trabajo con herramientas de investigacion y analisis de vulnerabilidades.
Conocimientos en administracion de sistemas Linux y de redes TCP/IP.

Conocimiento de lenguajes de programacion Python, javascript.

Conocimientos de herramientas de gestion de datos (Elasticsearch, Kibana, Logstash...).

Datos del Investigador Principal del Contrato:

Jorge Juan Blanes Peiro, Director del Laboratorio de Inspeccion Técnica de la Escuela de Minas
(LITEM).

Lugar de destino: Escuela de Minas (lab. LITEM) e INCIBE, seglin las necesidades de investigacion.

Relacionar tantas plazas como sean necesarias con cargo a un mismo convenio, proyecto de
investigacion, contrato del art. 83 de la L.0.U o programa.
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ANEXO Il

REQUISITOS QUE DEBEN CUMPLIR LOS SOLICITANTES, CRITERIOS DE
VALORACION Y BAREMO

1) TITULACION EXIGIDA

Licenciado o Grado en Ingenieria Informatica, Telecomunicaciones, Grado en Ingenieria
de la Energia, Ingenieria Minera, Ingenieria en Electréonica Industrial y Automatica o

titulaciones equivalentes.
2) CONDICIONES ESPECIFICAS

e Experiencia de

trabajo con herramientas de

investigacion y analisis de

vulnerabilidades. Conocimientos en administracion de sistemas Linux y de redes TCP/IP.
e Conocimiento de lenguajes de programacion Python, javascript.

e Conocimientos de herramientas de gestion de datos

Logstash...).

(Elasticsearch, Kibana,

Los solicitantes deberan tener los conocimientos teoricos y practicos y experiencia
demostrable en las actividades establecidas en el perfil de la plaza a la que se concurra.

El incumplimiento de esas condiciones tiene caracter excluyente.

3) CRITERIOS DE VALORACION Y BAREMO

La Comision de Seleccion valorara los siguientes méritos aportados por los candidatos en
funcion de la calidad, interés, relacion y adecuacion con el perfil de la plaza convocada.

- ACTIVIDAD INVESTIGADORA (maximo 8 puntos):

CRITERIOS

SUBCRITERIOS

PUNT. MAXIMA

1. Publicaciones de investigacion.

Articulos cientificos, libros
completos, capitulos de libro,
traducciones, articulos publicados en
actas de congresos con censores Yy
patentes siempre relacionados con el
perfil de la plaza.

1 punto

2. Direccion y/o participacion en
trabajos, proyectos y convenios de
investigacion.

Se valorara en funcion del organismo
financiador (internacional, nacional,
autonomico o local), tipo de
participacion, dedicacion al mismo y
duracion.

4 puntos




configuracion de herramientas y
software de seguridad en redes
TCP/IP (FW, IPS/IDS, SIEM, NSM...)

3. Participacion en Congresos, Para la valoracion de este apartado 1 puntos
Seminarios y Reuniones Cientificas. se requiere haber realizado la
presentacion de ponencias o
comunicaciones. Se puntuara en
funcion del congreso (nacional o
internacional), tipo de contribucion
(oral o poster), la calidad del trabajo
y relacion con el perfil de la plaza.
4. Estancias efectuadas en - Estancia de 1 afo de duracion 1 punto
Universidades o Centros de acreditando trabajo relacionado
Investigacion de reconocido prestigio. con el perfil de la plaza: 1
puntos.
- Estancia de 1 afo de duracion
acreditando trabajo relacionado
con actividades afines al perfil
de la plaza: 0,5 punto.
- Las estancias menores a 1 afo se
puntuaran proporcionalmente al
tiempo de duracion.
5. Becas de investigacion/contratos - Concedidas por convocatorias 1 punto
predoctorales. publicas: 0,5 puntos por afio de
beca.
- Concedidas sin convocatoria
publica de duracion superior a 1
ano: 0,2 puntos por afno beca.
- OTROS MERITOS (maximo 10 puntos):
CRITERIOS SUBCRITERIOS PUNT. MAXIMA
Titulacion universitaria, titulo propio | = smemeeeeeeeeee- 4 puntos
o curso de especializacion relacionado
con el perfil de la plaza
Experiencia acreditad enrealizacion | = —smmemememeeee- 2,5 puntos
de informes técnicos en relacion
con el perfil de la plaza
Experiencia acreditada en gestiony | = —emmememeeeeee- 2,25 puntos




Otras becas y premios excluidos las - Becas de Fundaciones o similares: 0,5 puntos
becas de investigacion y el Premio 0,10 puntos por afno
Extraordinario de Doctorado - Otros premios: maximo 0,10 puntos
(No se contabilizaran becas para
asistencia a congresos, reuniones
cientificas, cursos de verano, etc.)
Publicaciones de divulgacion, | =======mmmm-- 0,25 puntos
organizacion de congresos
Otros Méritos Relevantes Idiomas, pertenencia a Sociedades 0,5 puntos
Cientificas, ser revisor de revistas
cientificas, ser miembro de un
Consejo Editorial de publicaciones
cientificas y Manejo de Grandes
Equipos (distintos de los requeridos
en el perfil de la plaza)

- ADECUACION DE LOS SOLICITANTES A LAS NECESIDADES A DESARROLLAR VALORADAS EN LA
ENTREVISTA O PRUEBA PRACTICA EN SU CASO (maximo 10 puntos)

La Comisién de seleccion adjudicara a cada solicitante, de forma debidamente justificada,
hasta un maximo de 10 puntos en funcion de la adecuacion a las prioridades establecidas
en el perfil de la plaza, para lo cual la Comision podra realizar una entrevista o una prueba
practica con los candidatos que hayan obtenido mayor puntuacion.

APLICACION DEL BAREMO

- Cuando alguno o la totalidad de los candidatos admitidos a participar en el concurso
dispongan de méritos suficientes para alcanzar la puntuaciéon maxima en alguno de los
apartados del baremo, se debera otorgar dicha puntuacion maxima al que mas méritos
acredite, fijando la puntuacion relativa a ese apartado de los restantes candidatos, en
proporcion a los méritos acreditados por aquel.

- La participacion en trabajos, proyectos y convenios de investigacion se valorara
solamente si se presenta certificacion del organismo correspondiente en el que se acredite
la participacion individual del candidato.

- Ninglin mérito podra ser valorado en mas de un apartado.
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