ANEXO ACADEMICO Il.
"Titulo propio en Formacion Permanente en Ciberseguridad™

Denominacion del titulo

TiTULO DE FORMACIQN PERMANENTE EN CIBERSEGURIDAD POR LA
UNIVERSIDAD DE LEON.

Departamento solicitante

Departamento de Ingenieria Mecanica, Informatica y Aeroespacial.
Directores responsables:

Adriana Suarez Corona, profesor contratado doctor.

Luis Panizo Alonso, profesor titular.

Empresas colaboradoras: INCIBE colaboracién econémica mediante adenda n°
15 del convenio marco. PROCONSI, coordinacién de las practicas curriculares y
colaboracion econémica en forma de 10 becas para alumnos.

Tipo de enseianza
Presencial.

Numero de plazas ofertadas
Numero minimo de estudiantes para su imparticion:15
Senalar el numero maximo de estudiantes admisibles:20

NUumero minimo de créditos europeos de matricula por estudiante y
periodo lectivo

e 30 créditos.

JUSTIFICACION

El término ciberseguridad se utiliza para designar diversos campos de
investigacion, desarrollo e innovacién relacionados con el tratamiento del
ciberespacio desde el punto de vista de su seguridad y fiabilidad para el usuario
y el dominio publico.

Este campo engloba de manera transversal diversas disciplinas como la
seguridad informatica, la seguridad de infraestructuras y sistemas, la fiabilidad y
robustez de sistemas, la interaccion con sistemas ciber-fisicos, métodos
cuantitativos en andlisis de datos, criptografia y criptoanalisis, matematica
aplicada a la seguridad, computacién digital analdégica y cuantica, programacion
segura, hardware seguro, redes, redes definidas por software, sistemas
operativos seguros y su bastionado, sistemas de gestion de la informacion,
aspectos legales del ciberespacio, anonimato, proteccion y soberania, etc.

El ciberespacio proporciona infinidad de oportunidades y dota de gran valor
afiadido a procesos de todo tipo (comerciales, industriales, de comunicacion, de
interaccidn social, sanitarios, cientificos, culturales...), pero también es fuente de
multitud de amenazas a individuos, ciudadanos, empresas y sector publico.
Diversos gobiernos han establecido politicas ambiciosas para el adecuado
tratamiento de tal problematica. Remarcamos como principales hitos que nos
afectan la estrategia espafola de Ciberseguridad, la estrategia europea de
Ciberseguridad, la Agenda Digital para Espana, La Agenda Digital para Europa,
y entre otros los National Cyber Security Research Agenda — Trust and Security



for our Digital Life (The Netherlands), Trustworthy cyberspace: Strategic plan for
the federal cybersecurity research and

development program (Executive Office of The President, National Science and
Technology Council, 2011), Emerging cybersecurity research challenges (The
Royal Society, UK, nov. 2013).

La propuesta de Diploma de Experto en Ciberseguridad esta alineado con el
Objetivo 4 y la linea de accidon 5 de la Estrategia de Ciberseguridad Nacional,
aprobada por Presidencia del Gobierno en 2019 y que estipula:

OBJETIVO IV: Cultura y compromiso con la ciberseguridad y potenciacion de
las capacidades humanas y tecnoldgicas.

LINEA DE ACCION 5: Potenciar la industria espafiola de ciberseguridad, y la
generacion y retencion de talento, para el fortalecimiento de la autonomia
digital.

En particular, la medida 6:

Identificar las necesidades de capacidades profesionales de ciberseguridad,
fomentando la colaboracion con las instituciones educativas y formativas
impulsando la formacion continua, la formacion para el empleo y universitaria,
promoviendo sistemas de acreditacion y certificacion profesional.

Ademas de la medida 7:

Promover la concienciacion y formacion en ciberseguridad en los centros de
ensefianza, adaptada a todos los niveles formativos y especialidades.

Objetivos

El objetivo de la titulacion es recoger la fuerte naturaleza interdisciplinar de la
ciberseguridad, permitiendo a los estudiantes obtener conocimientos sobre los
campos mas relevantes en los que ésta es de aplicacién: criptografia, sistemas
confiables, redes, auditorias de seguridad y de sistemas, hacking, programacion
segura, derecho y ciberseguridad industrial.

Ademas, el titulo tiene una importante componente practica a desarrollar en una
empresa del sector para que los alumnos pongan en practica los conocimientos
adquiridos en el ambito laboral.

COMPETENCIAS GENERALES

CG 1. Transmitir soluciones al entorno industrial y empresarial en el campo de la
ciberseguridad

CG2. Desarrollar proyectos de seguridad informatica y de las comunicaciones.



CG3. Trabajar en equipo
CG4. Aprender de forma auténoma

CG5. Aplicar los conocimientos adquiridos y su capacidad de resolucion de
problemas en entornos nuevos o poco conocidos relacionados con su area de
estudio.

COMPETENCIAS ESPECIFICAS

CE1: Conocer los conceptos basicos del Hardware y el Software

CEZ2: Conocer los nuevos sistemas de computacion

CE3: Analizar y clasificar las posibilidades de virtualizacién, almacenamiento y
computacion en la nube

CE4: Conocimiento tedrico y aplicado de la arquitectura, servicios y protocolos
de las redes de comunicaciones

CES5: Conocer los conceptos basicos de Ciberseguridad

CEG6: Conocer los organismos implicados en la Ciberseguridad

CE7: Analizar y clasificar la gestién de los incidentes y soluciones en
Ciberseguridad.

CES8: Entender, aplicar protocolos criptograficos.

CE9: Conocer los fundamentos de Blockchain

CE10: Detectar, analizar y prevenir amenazas de seguridad y tecnologias.
CE11: Prevenir fraudes en comercio electrénico.

CE12: Manejar redes y servicios informaticos desde el punto de vista de
seguridad informatica y de las comunicaciones.

CE13: Detectar, analizar y prevenir amenazas de seguridad y tecnologias.
C14: Desarrollar un sistema en red seguro.

CE15: Conocer y valorar diversos sistemas de gestién de seguridad.

CE16: Gestionar sistemas operativos, redes y servicios informaticos en el area
de seguridad informatica y de las comunicaciones.

CEA17: Detectar, analizar y prevenir amenazas de seguridad y tecnologicas.
Conocer y valorar diversos sistemas de gestion de seguridad.

CE18: Analizar la fiabilidad y robustez de sistemas informaticos complejos.
Conocer herramientas cientifico técnicas para el analisis de robustez de
sistemas

CE19: Conocer los principales conceptos de auditoria y certificacion de
seguridad.

CE20: Realizar auditorias y elaborar informes de auditorias.

CE21: Realizar acciones correctoras de auditorias.

CE22: Conocer la regulacion juridica europea y espafola de la seguridad y de
la ciberseguridad.

CEZ23: Saber interpretar y aplicar la normativa europea y espafiola en materia
de infraestructuras criticas, seguridad de redes y sistemas de informacion.
CE24: Saber desarrollar habilidades y actitudes personales y profesionales que
garanticen la proteccion de la privacidad y la proteccion de datos en el ambito
laboral.

CEZ25: Ser capaz de aplicar los derechos digitales en el ambito laboral y en el
teletrabajo

CEZ26: Conocer los principales conceptos de auditoria de sistemas de
seguridad.



CEZ27: Analizar la fiabilidad y robustez de sistemas informaticos complejos
C28: Ser capaz de disefar y planificar aplicaciones seguras en todas las
etapas del desarrollo software desde el punto de vista del desarrollador.

C29: Ser capaz de desarrollar software seguro en diversos lenguajes de
programacion evitando generar las vulnerabilidades software mas comunes.
C30: Ser capaz de realizar ejercicios sencillos de ingenieria inversa en el
contexto de la ciberseguridad.

CE31: Conocer las amenazas y vulnerabilidades de seguridad especificas en los
entornos industriales y de infraestructuras critucas.

CE32: Conocer las principales iniciativas, programas y procedimientos en
seguirdad enfocadas a sistemas, redes y aplicaciones en entornos industriales.

ACCESO Y ADMISION DE ESTUDIANTES
Acceso

Puede solicitar la admision en el curso cualquier estudiante o profesional que
cumpla alguno de los siguientes requisitos:
e Ser titulado o estudiante universitario

e Tener un titulo de Técnico Superior de Formacién Profesional en las
ramas de Informatica y Comunicaciones.

e Disponer del titulo de Bachillerato y haber superado la EBAU

e Haber superado la prueba de acceso a la universidad para mayores de
25 anos o la de 45 afios

e Tener mas de 40 afos, disponer de experiencia profesional relacionada
con la titulacion universitaria que se quiera estudiar y superar una
entrevista

e Tener estudios homologados o equivalentes a Bachillerato en el
extranjero

e Cualquier otra via de acceso a la universidad de entre las establecidas
en el R.D. 412/2014

Admisién
Sefalar los procedimientos y criterios de admisién a la correspondiente:
ensefanza.

En caso de que el numero de solicitudes de matricula rebase el numero
maximo de plazas ofertadas, la seleccidn entre los aspirantes se hara con

arreglo a los siguientes criterios:



e Poseer un titulo oficial de FP o un titulo oficial universitario
preferiblemente de la rama informatica y comunicaciones.

e Adecuacion del candidato al titulo propio, teniendo en cuenta la
realizacion de una entrevista y/o prueba técnica.

o Tener experiencia profesional en el campo de la informatica.

« Ser o haber sido estudiante universitario de la rama informatica

« Ser o haber sido estudiante en un titulo de FP de la rama informatica

« Justificacion de tener conocimientos y habilidades informaticas

« Fecha de preinscripcion

El Plan de Estudios (15 ECTS) se organizara de la siguiente forma:

Denominacién del modulo o | INTRODUCCION ALATNGENIERIA INFORMATICA
materia APLICADA A LA CIBERSEGURIDAD

Departamento/s responsable/s Dpto. Ingenieria Eléctrica y de Sistemas y
Automdtica y Dpto. Ingenieria Mecanica,
Informatica y Aeroespacial

teni i
Contenidos Bloque 1. Arquitecturas de ordenadores

Tema 1. Arquitectura de terminales.

Tema 2. Sistemas operativos.

Tema 3. Programacion: principales lenguajes y
entornos.

Blogue Il. Redes de ordenadores.

Tema 1. Introduccion a las redes.
Tema 2. Principales protocolos de las redes

TCP/IP.

Bloque lll. Sistemas maéviles y empotrados.
Tema 1. Los nombres de dominio.
Tema 2. Sistemas méviles. Smartphones.
Tema 3. Sistemas empotrados y sistemas de

control industrial.




Blogue IV. Computacion distribuida.

Tema 1. Virtualizacion.

Tema 2. Computacion y almacenamiento en

la nube

Descripcién de las competencias CE1: Conocer los conceptos basicos del
Hardware y el Software

CEZ2: Conocer los nuevos sistemas de
computacion

CE3: Analizar y clasificar las posibilidades de
virtualizacion, almacenamiento y computacion
en la nube

CE4: Conocimiento tedrico y aplicado de la
arquitectura, servicios y protocolos de las redes
de comunicaciones

Denominacion del modulo o | FUNDAMENTOS DE CIBERSEGURIDAD
materia

Departamento/s responsable/s Dpto. Ingenieria Mecanica, Informatica vy
Aeroespacial

Créditos ECTS 1

Contenidos Bloque I: Fundamentos de ciberseguridad

Tema 1: Introduccién a la ciberseguridad, a
la ciberdefensa y el cibercrimen.
Tema 2: Conceptos clave

Bloque II: Taxonomias
Tema 3: Taxonomia de ciberseguridad.
Tema 4: Taxonomia de gestion de incidentes
de ciberseguridad.
Tema 5: Taxonomia de soluciones de
ciberseguridad.

Blogue IlI: Buenas préacticas




Descripcién de las competencias

CES5: Conocer los conceptos basicos de
Ciberseguridad

CE®: Conocer los organismos implicados en la
Ciberseguridad

CET7: Analizary clasificar la gestion de los incidentes

y soluciones en Ciberseguridad.

Denominacion del modulo
materia

(o]

ASPECTOS TECNICOS DE LA CIBERSEGURIDAD

Departamento/s responsable/s

Dpto. Ingenieria Mecanica, Informatica vy
Aeroespacial, Dpto. Ingenieria Eléctrica y de
Sistemas y Automatica y Dpto. Matematicas

Créditos ECTS

1

Contenidos

Blogue I: Criptografia y Blockchain
Tema 1.- Criptografia.
Tema 2.- Introduccion a la “blockchain”.

Bloque II: Gestién de seguridad de activos

Tema 1.- Sistemas de anonimizacion: VPN,
redes TOR, Deep web y similares.

Tema 2.- Peritaje informatico.

Descripcién de las competencias

CES8: Entender, aplicar protocolos criptograficos.
CE9: Conocer los fundamentos de Blockchain
CE10: Detectar, analizar y prevenir amenazas de
seguridad y tecnologias.

CE11: Prevenir fraudes en comercio electronico.

Denominacion del modulo
materia

(o]

SISTEMAS CONFIABLES

Departamento/s responsable/s

Dpto. Ingenieria Mecanica, Informatica vy
Aeroespacial y Dpto. Ingenieria Eléctrica y de
Sistemas y Automatica

Créditos ECTS

2




Contenidos

Bloque I: Asegurando sistemas operativos

Tema 1: Conceptos basicos de sistemas
operativos y su seguridad.

Tema 2: Manejos de las herramientas
propias del SO (LINUX).

Tema 3: Mecanismos de control de accesos
y de autenticacion.

Tema 4: Contenedorizacién de aplicaciones.

Bloque II: Asegurando redes de computadoras
Tema 1: Conceptos basicos de creacién de
redes y su seguridad y confiabilidad.

Tema 2: Cifrado de comunicaciones.

Tema 3: Filtrado de comunicaciones.

Tema 4: DMZS.

Tema 5. Amenazas persistentes en redes de
comunicacion.

Tema 6. Protocolos de comparticion segura
de informacion en redes. Ciberseguridad
pasiva y activa.

Bloque IlI: Analisis de sistemas confiables y de

seguridad
Tema 1: Deteccion de intrusiones y

vulnerabilidades.

Tema 2: HONEYPOTS

Descripcién de las competencias

CE12: Manejar redes y servicios informaticos
desde el punto de vista de seguridad informatica
y de las comunicaciones.

CE13: Detectar, analizar y prevenir amenazas de
seguridad y tecnologias.

C14: Desarrollar un sistema en red seguro.
CE15: Conocer y valorar diversos sistemas de
gestion de seguridad.

CE16: Gestionar sistemas operativos, redes y
servicios informaticos en el area de seguridad
informatica y de las comunicaciones.

CE17: Detectar, analizar y prevenir amenazas de
seguridad y tecnoldgicas. Conocer y valorar
diversos sistemas de gestion de seguridad.
CE18: Analizar la fiabilidad y robustez de
sistemas informaticos complejos. Conocer
herramientas cientifico técnicas para el analisis
de robustez de sistemas




Denominacion del modulo
materia

(o]

AUDITORIA DE SEGURIDAD

Departamento/s responsable/s

Dpto. Ingenieria Mecanica, Informatica vy
Aeroespacial, Dpto. Derecho Publico y Dpto.
Derecho Privado y de la Empresa

Créditos ECTS

2

Contenidos

Bloque I: Auditoria y certificacion

Tema 1: Auditoria y certificacion: Pasos
para hacer una auditoria. Evidencias
digitales.

Tema 2: Métodos de trabajo

Tema 3: Ejecucion y seguimiento de

auditorias.

Tema 4: Elaboracion de informes de
auditoria
Tema 5: Ejecucién y seguimiento de
acciones correctoras.
Tema 6: El perfil profesional de auditor de
sistemas de informacion.
Bloque II. Sistemas de gestion de la seguridad de la
informacion

Tema 1. Sistemas de Gestion de la

Seguridad de la Informacién (SGSI): ISO/IEC
27001:2013, ISO/IEC 27001:2014.

Tema 2. El ciclo de vida de los Sistemas de
Informacion.

Tema 3. Seguridad desde el disefio y por
defecto.

Tema 4. Gestion de riesgos

Tema 5. Gestion de la seguridad de la
informacion y continuidad de la empresa.
Tema 6. La responsabilidad de la direccidn
en la implantacion de medidas de
ciberseguridad en sus organizaciones.

Bloque III: Marco normativo y legislativo

Tema 1. Marco normativo y legislativo: ENS.
NIS. Ley de proteccién de infraestructuras
criticas. LSSI. RGPD




Descripcién de las competencias

CE19: Conocer los principales conceptos de
auditoria y certificacion de seguridad.

CEZ20: Realizar auditorias y elaborar informes de
auditorias.

CE21: Realizar acciones correctoras de
auditorias.

CE22: Conocer la regulacion juridica europea y
espafiola de la seguridad y de la ciberseguridad.
CEZ23: Saber interpretar y aplicar la normativa
europea y espafiola en materia de
infraestructuras criticas, seguridad de redes y
sistemas de informacion.

CE24: Saber desarrollar habilidades y actitudes
personales y profesionales que garanticen la
proteccion de la privacidad y la proteccién de
datos en el ambito laboral.

CE25: Ser capaz de aplicar los derechos digitales
en el ambito laboral y en el teletrabajo

Denominacion del moédulo o
materia

AUDITORIA DE SISTEMAS

Departamento/s responsable/s

Dpto. Ingenieria Mecanica, Informatica vy

Aeroespacial
Créditos ECTS 2
Contenidos Bloque I: Introduccion a la auditoria de sistemas

Tema 1: Conceptos generales

Bloque II: Preparacion de auditorias de sistemas
Tema 2: Preparaciéon de auditorias de
sistemas

Bloque Ill: Pentesting

Tema 3: Pentesting

Bloque IV: Elaboracion de informes de auditoria
Tema 4: Elaboracién de informes de

auditoria

Descripcion de las competencias

CE11: Prevenir fraudes en comercio electronico.
CE26: Conocer los principales conceptos de auditoria
de sistemas de seguridad.

CE27: Analizar la fiabilidad y robustez de sistemas

informaticos complejos

Denominacion del moédulo o
materia

PROGRAMACION SEGURA

Departamento/s responsable/s

Dpto. Ingenieria Mecanica, Informatica vy
Aeroespacial

Créditos ECTS

2




Contenidos

Bloque I. Introduccién a la seguridad en el software
Tema 1. Presentacion general
Tema 2. Introduccién a la seguridad en el
desarrollo de software
Bloque II. Definicion de sistemas de software seguros
Tema 1. Disefio de sistemas software
Tema 2. Arquitectura de sistemas software
Bloque IIl. Andlisis de software

Tema 1. Introduccion al anélisis de software

Tema 2. Técnicas de analisis de codigo
binario.

Tema 3. Seguridad software.

Tema 4. Principios de andlisis de malware.
Bloque IV. Metodologias de ingenieria del software
segura

Tema 1. Implementacién

Tema 2. Operaciones

Tema 3. Automatizacion y Tests

Bloque V. Programacién segura

Tema 1. Conceptos Generales
Tema 2. C++
Tema 3. Java

Tema 4. Python

Tema 5. Errores en programacion. TOP 25
OWASP y SANS

Tema 6. Reglas y recomendaciones CMU
Cert

Tema 7: Programacién segura e

identificacion de vulnerabilidades

Descripcién de las competencias

C28: Ser capaz de disefar y planificar
aplicaciones seguras en todas las etapas del
desarrollo software desde el punto de vista del
desarrollador.

C29: Ser capaz de desarrollar software seguro
en diversos lenguajes de programacion evitando
generar las vulnerabilidades software mas
comunes.

C30: Ser capaz de realizar ejercicios sencillos
de ingenieria inversa en el contexto de la
ciberseguridad.




Denominacion del modulo
materia

(o]

CIBERSEGURIDAD INDUSTRIAL

Departamento/s responsable/s

Dpto. Ingenieria Eléctrica y de Sistemas y
Automatica

Créditos ECTS

4

Contenidos

Bloque I. Peculiaridades de los sistemas de control

industrial desde el punto de vista de la seguridad
Tema 1. Introduccién y revisién de
conceptos.

Tema 2. Arquitecturas y tecnologias.

Blogue Il. Amenazas y vulnerabilidades en sistemas
de control industrial e infraestructuras criticas

Tema 1. Amenazas.

Tema 2. Vulnerabilidades.
Tema 3. Impacto. Riesgo.

Bloque Ill. Iniciativas y estandares

Tema 1. Legislacion europea y espafiola.
Entidades relevantes y fuentes de
recomendaciones e informacion.
Tema 2. Estandares. IEC-62443

Bloque IV. Revision critica de incidentes relevantes.

Tema 1. Incidentes.

Bloque V. Introduccién a los procedimientos y
medidas de seguridad en el ambito de los sistemas
de control industrial
Tema 1. Politicas y procedimientos.
Privilegios y autenticacion.
Tema 2. Medidas de seguridad fisica.
Medidas de seguridad de los equipos
Tema 3. Seguridad de red.

Bloque VI. Arquitectura de seguridad en profundidad.




Tema 1. Seguridad perimetral y

segmentacion.

Tema 2. Modelo de zonas y conductos
Blogue VII. Medidas y tecnologias en el ambito de la
ciberseguridad industrial

Tema 1. Tecnologias

Tema 2. Seguridad de los equipos.
Tema 3. Filtrado de protocolos.

Tema 4. Deteccion de intrusiones.

Bloque VIII. Deteccion y respuesta ante incidentes en
entornos industriales
Tema 1. Supervisién de eventos de
seguridad.
Tema 2. procedimiento de respuesta ante

incidentes.

Descripcién de las competencias

CE31: Conocer las amenazas y vulnerabilidades
de seguridad especificas en los entornos
industriales y de infraestructuras critucas.

CE32: Conocer las principales iniciativas,
programas Yy procedimientos en seguirdad
enfocadas a sistemas, redes y aplicaciones en
entornos industriales.

Practicas Externas

Las Practicas Externas tendran una dedicacion de 15 ECTS.

del moédulo o

Denominacion PRACTICA Experto en Ciberseguridad

materia

Departamento/s | Departamento de Sistemas y Ciberseguridad de
responsable/s Proconsi. Luis Angel Martinez Cancelo.

Créditos ECTS 15

Requisitos Haber completado y superado los 15 ECTS de
previos formacion tedrica.

Caracter Caracter practico




Actividades
Formativas

. Técnica Realizacién de analisis de

vulnerabilidades sobre sistemas.
Implementacion de planes de Disaster
Recovery, Configuracion de dispositivos UTM
con diferentes servicios de proteccion. Practica
de analisis forense sobre una estacién de
trabajo.Contenido en ECTS - 2

. Practica sobre el desarrollo de auditoria de

cumplimiento con el ENS. Contenido en ECTS
-2

. Practica sobre elaboracién de un analisis de

riesgos. Contenido en ECTS — 1

. Practica sobre la elaboracion de contenidos

para la formacién continua en ciberseguridad
para usuarios. Contenido en ECTS - 0,5

. Practica creaciéon de campafia de ingenieria

social para el phishing. Contenido en ECTS —
0,5

Contenidos

. Técnica: seguridad y monitorizacion de red.

Control de acceso. Operaciones de Seguridad.
Sistema de  autenticacion Biométrica.
Benchmarking y soluciones de Ciberseguridad.
Pentest. Prueba de estrés y planes de Disaster
Recovery. Proteccion ante fuga de datos.
Soluciones de Seguridad para la Navegacion y
el Correo Electronico. Despliegue de
Soluciones de Proteccion de Medios Extraibles.
DFIR. Configuracion Backup. Antivirus vy
Firewall. Acceso Remoto.

. Auditoria:  Auditorias de Seguridad de

Sistemas. Auditoria RGPD, LOPDGDD.
LSSICE. Auditoria 1SO 27001. Auditoria
Aplicacion Web. Auditoria conformidad ENS.
Auditoria del sello de ciberseguridad.

. Consultoria: Consultoria en Ciberseguridad.

SGSI. Servicios de Andlisis y Gestion de
Riesgos. Servicios de Estrategia en
Ciberseguridad. Continuidad de Negocio.
Consultoria RGPD. Consultoria DPO. Disaster
Recovery. Consultoria para Infraestructura
Fisica. Consultoria para Infraestructura Logica.
Apoyo a Equipos de Desarrollo en
Ciberseguridad.

. Concienciacion: Plataforma Online de

Introduccion a la Ciberseguridad.

. Formacién: Ingenieria Social, Jornadas de

concienciacion, Concienciacion en continuidad
de negocio.




Descripcion de
las
competencias

CG 1. Transmitir soluciones al entorno industrial y
empresarial en el campo de la ciberseguridad

CG2. Desarrollar proyectos de seguridad informatica y
de las comunicaciones.

CGa3. Trabajar en equipo
CG4. Aprender de forma auténoma

CG5. Aplicar los conocimientos adquiridos y su
capacidad de resolucion de problemas en entornos
nuevos o poco conocidos relacionados con su area de
estudio.

CE 26 Conocer el funcionamiento de empresas que
desarrollan su actividad en el ambito de la
ciberseguridad. Comprender los riesgos existentes y
las medidas de prevencion y recuperacion aplicadas
por la empresa en materia de ciberseguridad.

CE 27 Aplicar al mundo laboral las competencias
adquiridas en las ensefanzas

Profesorado de la Universidad de Ledn

Departamento Area Cate | Dedicacion Bloque N°. de
goria tematico horas
que
imparte
Ingenieria Ingeni | PCU | Atiempo Ciberseguridad 5
Eléctricay de eriade completo Industrial
Sistemas y Sistem
Automatica asy
Autom
atica
Ingenieria Ingeni | PTU | Atiempo Introduccién a 4+5+15
Eléctricay de eriade completo Ingenieria
Sistemas y Sistem Informatica
Automatica asy aplicada la
Autom Ciberseguridad,
atica Sistemas
Confiables,
Ciberseguridad
Industrial
Ingenieria Ingeni | PCD | Atiempo Sistemas 5
Eléctricay de eriade completo Confiables
Sistemas y Sistem
Automatica asy
Autom
atica




Ingenieria Ingeni | PAD | Atiempo Aspectos 5+10
Eléctricay de eriade completo técnicos de la
Sistemas y Sistem Ciberseguridad,
Automatica asy Ciberseguridad
Autom Industrial
atica
Ingenieria Ingeni | Profe | Atiempo Ciberseguridad 5
Eléctricay de eriade | sor completo Industrial
Sistemas y Sistem | Asoci
Automatica asy ado
Autom
atica
Ingenieria Ingeni | Beca | Atiempo Ciberseguridad 5
Eléctricay de eriade | rio completo Industrial
Sistemas y Sistem | FPI
Automatica asy
Autom
atica
Matematicas Matem | PCD | Atiempo Aspectos 5
atica completo técnicos de la
Aplica Ciberseguridad
da
Derecho Publico | Derec | PCU | Atiempo Auditoria de 2
ho completo Seguridad
Admini
strativ
0
Derecho Derec | PCU | Atiempo Médulo juridico | 2
Privadoy dela ho del completo (Marco
Empresa Trabaj normativo y
oyde legislativo)
la
Seguri
dad
Social
Derecho Derec | PTU | Atiempo Médulo juridico | 2
Privadoydela ho del completo (Marco
Empresa Trabaj normativo y
oyde legislativo)
la
Seguri
dad
Social
Ingenieria ATC PTU | Completa Introduccién a 3+5+16
Mecanica, Ingenieria
Informatica y Informatica
Aeroespacial aplicada la
Ciberseguridad,
Fundamentos
de
Ciberseguridad,
Programacion
Segura
Ingenieria ATC PCD | Completa Introduccioén a 3
Mecanica, Ingenieria
Informatica y Informatica
Aeroespacial aplicada la

Ciberseguridad




Ingenieria ATC Titula | Completa Auditoria de 20+4
Mecanica, do Sistemas,
Informatica 'y Supe Programacion
Aeroespacial rior Segura

Inves

tigad

or
Ingenieria ATC Profe | Completa Sistemas 20
Mecanica, sor Confiables
Informatica 'y Ayud
Aeroespacial ante
Ingenieria ATC PAD | Completa Auditoria de 5
Mecanica, Sistemas
Informatica 'y
Aeroespacial
Ingenieria ATC Profe | Parcial Auditoria de 16
Mecanica, sor Seguridad
Informatica 'y Asoci
Aeroespacial ado

Profesorado externo a la Universidad de Leon

Nombre y Titulacion Empresa, Bloque N°. de horas que
apellidos entidad, tematico imparte
universidad de
procedencia
Luis Angel Titulado PROCONSI Practicas 50
Martinez Superior en
Cancelo Formacion Empresa
Profesional
Roberto Tovar Grado en PROCONSI Practicas 50
Martin Ingenieria en
Informatica Empresa
Anabel Ingenieria PROCONSI Practicas 50
Vazquez Informatica en
Iglesias Empresa

Lugar de imparticion: Teoria (150 h) en el aula 301 del Edificio Tecnologico del
Campus de Vegazana. Practicas (150 h) en las instalaciones de la empresa Proconsi,
situadas en el Parque Tecnoldgico y en el Campus de Vegazana (Ledn).

Horario: la teoria se impartird de lunes a viernes de 16:00 a 20:00 h, durante 8 semanas,
en el aula 301 del Edificio Tecnologico y a continuacién las practicas en horario de
mafiana de 10 a 14 h en las instalaciones de la empresa Proconsi (Parque Tecnoldgico
de Leodn), durante otras 8 semanas.

Pruebas de evaluacion: cada moédulo tendra su evaluacion y que serd necesario superar
para obtener el titulo.



Qué nos diferencia: la formacion estd adaptada a las necesidades reales del mercado
laboral. Es por ello que se ha disenado siguiendo las directrices de las empresas mas
innovadoras en las areas de las TIC. Esta formacion esta dentro del marco de la
EARTIC (programa de especializacion de alto rendimiento en tecnologias TIC),
mediante la cual tendras acceso, en funcion del nivel alcanzado, a un contrato laboral en
PROCONSI o empresas asociadas al programa.

Fechas previstas:

Preinscripcion hasta el 31 de agosto en https://preinscripcion.unileon.es/intro

Plazo de matricula: desde el 2 al 11 de septiembre de 2024. Para ello es necesario ser
admitido previamente.

Comienzo de las clases teoricas el 16 de septiembre hasta el 8 de noviembre.

Precio: 950 € (con derecho al titulo propio de la Universidad de Leon en Formacion
permanente en Ciberseguridad). Gracias a las becas y ayudas econémicas de PROCONSI
e INCIBE solo se tendra que abonar el 50% de la matricula, es decir, 475 €.

Mas informacion:
e Universidad de Leon: https://www.unileon.es/estudiantes/oferta-
academica/titulos-propios/oferta
Ipana@unileon.es 987.291916 y posgrado@unileon.es 987.293468
e PROCONSI: rrhh@proconsi.com



https://preinscripcion.unileon.es/intro
https://www.unileon.es/estudiantes/oferta-academica/titulos-propios/oferta
https://www.unileon.es/estudiantes/oferta-academica/titulos-propios/oferta
mailto:lpana@unileon.es
mailto:posgrado@unileon.es
mailto:rrhh@proconsi.com
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