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CONVOCATORIA PUBLICA PARA CONTRATACION TEMPORAL
1 PLAZA:

Director de investigacion experto en ciberseguridad

‘ PROYECTO DE INVESTIGACION EN CIBERSEGURIDAD

Convocatoria de la Universidad de Ledén por la que se oferta para cubrir con
contrato temporal, una plaza de Director de investigacién experto en
ciberseguridad para la puesta en marcha de diferentes lineas de investigacion
pioneras que promuevan proyectos I1+D+i de referencia a nivel internacional en
el &mbito de la ciberseguridad asi como el desarrollo de proyectos formativos
de nivel avanzado.

1.- CARACTERISTICAS DEL CONTRATO
Modalidad: contrato de obra o servicio determinado.

Duraciéon: Duraciéon inicialmente prevista del contrato: 12 meses con
posibilidad de continuacion, vinculada al acuerdo entre INTECO y la
Universidad de Leon de 19 de diciembre de 2013.

En todo caso, la duracion del contrato estara vinculada a la duracion del
proyecto y la disponibilidad presupuestaria del mismo.

Dedicacion: Tiempo completo
Jornada: mafana y tarde
Retribucién: 60.000 € bruto anual.

Incompatibilidades: El desempefio de la plaza convocada quedara sometido a
la Ley 53/1984, de 26 de diciembre, en materia de incompatibilidades.

2.- OBJETO

El Director de investigacion experto en ciberseguridad debera realizar, entre
otras, las siguientes funciones:

- Gestionar y liderar el equipo de coordinadores e investigadores del
equipo de ciber-seguridad, de manera coordinada con el equipo de
gobierno de la Universidad.

- Asumira las funciones de director cientifico e investigador principal de
los diferentes proyectos y resultados de las diferentes lineas de
investigacion.
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- Fomentaréa el reconocimiento nacional e internacional del grupo en la
comunidad de investigacion en ciber-seguridad.

- En coordinacion con INTECO debera disefiar y desarrollar la estrategia,
la hoja de ruta de investigacion y el plan [+D+i del equipo de ciber-
seguridad asi como gestionar su cumplimiento a corto, medio y largo
plazo, teniendo en cuenta los recursos y las prioridades.

- Deberd asimismo apoyar a INTECO en sus diferentes proyectos o
servicios CERT de manera prioritaria asi como debera colaborar de la
mano de INTECO con otras partes interesadas, con la comunidad de
investigadores, clientes estratégicos, otros CERT y equipos de
investigacién de otras entidades y universidades.

- Deberéa gestionar la prioridad, presupuesto y los diferentes resultados
para garantizar el mayor impacto, su alineamiento con los objetivos
estratégicos del acuerdo con INTECO, asi como el mayor
posicionamiento del equipo a nivel internacional.

- Debera guiar e instruir al resto de coordinadores, investigadores y
colaboradores, aportando su experiencia y conocimientos en
colaboracién los diferentes coordinadores de especialidad a su cargo.

- Sera responsable de promover diferentes acuerdos y alianzas que
permitan un posicionamiento mas eficiente.

- Sera asimismo responsable de la gestion de los RRHH y de la seleccion
de los diferentes integrantes del equipo.

- Apoyaré la puesta en marcha de dinamicas y metodologias de calidad
gue faciliten la realizacién de los trabajos de investigacion buscando en
todo momento la eficiencia y excelencia.

- Deberd no solo adquirir y mantener un nivel avanzado de
conocimientos, especializacién y capacitacion de manera continua
(mediante autoformacion o vigilancia tecnologica) sino ademas facilitar
gue sea sostenible para el resto del equipo conjuntamente con el
equipo de coordinadores a su cargo.

- Realizara actividades docentes, desarrollo de proyectos formativos de
nivel avanzado y transferencia de conocimientos y tecnologias en el
marco de trabajo que definido. Entre ellos, destacan labores de
transferencia de conocimiento a INTECO asi como la docencia en
diferentes cursos y Master propios o de terceros, a nivel nacional e
internacional, y sobre los que existan acuerdos de intercambio de
profesores e incluso en eventos de difusion como seminarios o jornadas
de ciberseguridad.

- Las acciones formativas deberan enfocarse a la generacion, atraccion,
deteccion y promocion del talento asi como a ayudar sustancialmente
al sector.
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En este sentido trabajara con el resto del equipo en el analisis de las
diferentes necesidades formativas y carencias actuales, proponiendo
asimismo itinerarios educativos, contenidos y proyectos formativos
tanto a nivel grado como postgrado. Asimismo, trabajaran en la
definicion de retos avanzados, o “wargames” en cualquiera de sus
formatos, que permitan identificar ese talento en diferentes eventos
internacionales de captacion y promocion del talento.

Elaboracion de “papers” y documentacion, asi como cualquier otra
accion de difusion de la investigacion, seminarios, articulos en revistas
de impacto, etc.

Cualquier otra tarea afin al puesto que pueda surgir de la ejecucion del
Proyecto.

Lineas de investigacion:

Las lineas y prioridades se definiran en detalle por parte del equipo de
investigacion avanzada, en todo caso, se muestran algunas de las lineas
actuales de interés para INTECO como referencia:

En cuanto a la dimensioén y propésitos de la investigacion:

o Soluciones y técnicas de prevencion.

o Sistemas, modelos, patrones, algoritmos y sondas de deteccion y
alerta temprana.

o Nuevas tendencias en el analisis forense o gestién de evidencias
electronicas.

o0 Soluciones, modelos y sistemas que mejoren la respuesta,
mitigacion y resolucion de incidentes.

En cuanto a los temas de investigacion (algunos ejemplos reales):

o Malware avanzado o APT (Advanced Persistent Threats).

0 Técnicas de deteccion avanzadas de redes de ordenadores
zombies (botnets).

0 Modelos, patrones y algoritmos que permitan la extraccion de
informacion de valor sobre grandes volumenes de datos (Big
Data) aplicado a inteligencia en ciber-seguridad

o0 Seguridad aplicada a la movilidad y a la nube.

0 El caso de la seguridad en redes y protocolos: IPv4, IPv6, DNS y
deteccion de trafico malicioso.

0 Seguridad en entornos industriales (ICS, SCADA, Smartgrids,
Smartcities, etc.). Riesgos, amenazas en infraestructuras
criticas, contramedidas.
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o Protocolos y cifrado de las comunicaciones. Criptografia
cuantica y criptografia ligera.

o Privacidad y redes anénimas.

0 Seguridad adaptativa.

0 Seguridad en el ciclo de vida del desarrollo de Software y
Sistemas (SDLC).

o Gestion de identidades.

o Etc.

3.- REQUISITOS

El cumplimiento de los requisitos relacionados a continuacion debera estar
referido siempre a la fecha de expiracion del plazo fijado para la presentacion
de instancias y mantenerse hasta la fecha de formalizacion del contrato.

a) Estar en posesion de titulacion DE INGENIERO, LICENCIADO, GRADO, O
EQUIVALENTE en las siguientes areas especificas o afines:
o Informatica
Telecomunicaciones
Industrial
Matematicas
Fisica
Otras titulaciones equivalentes a nivel nacional o internacional.

OO0 O0OO0Oo

b) Tener la nacionalidad espafiola o ser nacional de un estado miembro de
la union europea, o nacional de aquellos estados a los que, en virtud de
los Tratados internacionales celebrados por la comunidad europea y
ratificados por Espafia, sea de aplicacion la libre circulacion de los
trabajadores, en los términos en que ésta se halle definida en el
Tratado constitutivo de la comunidad europea.

También podran participar el conyuge, descendientes y descendientes
del cényuge, de los espafoles y de los nacionales de otros estados
miembros de la union europea, siempre que no estén separados de
derecho, menores de veintiun afios o0 mayores de dicha edad que vivan
a sus expensas. Este ultimo beneficio sera igualmente de aplicacion a
familiares de nacionales de otros estados cuando asi se prevea en los
Tratados internacionales celebrados por la Comunidad Europea y
ratificados por Espafa. Los extranjeros residentes en Espafia podran
acceder en igualdad de condiciones que los nacionales de los estados
miembros de la unién europea como personal laboral al servicio de las
Administraciones Publicas, de acuerdo con los principios
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constitucionales de igualdad, meérito y capacidad, asi como el de
publicidad.

La contratacion de investigadores o técnicos extranjeros no
comunitarios, que se formalizard a los solos efectos de realizacién de
tareas de investigacion propias del proyecto, quedara en suspenso
mientras no obtengan el visado que les autorice para trabajar de
acuerdo con lo dispuesto en la ley organica 4/2000, de 11 de enero,
sobre derechos y libertades de los extranjeros en Espafia y su
integracion social, tras su reforma por ley organica 2/2009, de 11 de
diciembre, en el Real Decreto 557/2011, de 20 de abril, por el que se
aprueba el Reglamento de la ley organica 4/2000, de 20 de abril, sobre
derechos y libertades de los extranjeros en Espafia y su integracion
social, tras su reforma por la ley organica 2/2009, y demas
disposiciones reglamentarias de aplicacion.

c) Tener cumplidos 16 afios y no exceder de la edad maxima de jubilacion
forzosa.

d) No padecer enfermedad ni estar afectado por limitacion fisica o
psiquica incompatible con el desempefio de estas funciones;

e) No haber sido separado mediante expediente disciplinario de
cualquiera de las Administraciones Publicas, ni hallarse inhabilitado
para el desempefio de estas funciones.

4.- CONOCIMIENTOS TEORICOS, PRACTICOS Y EXPERIENCIA QUE SE
VALORARAN EN EL PROCESO SELECTIVO

e Propuesta ejecutiva del candidato (con un maximo de 20 péginas),
acerca de la estrategia y plan 1+D+i para el equipo de investigacion, asi
como el desglose de diferentes propuestas concretas de proyectos y
tematicas, incluyendo la oportunidad, los resultados esperados,
ventajas, inconvenientes, posibilidad de explotacion de los resultados y
justificacibn motivada de tales propuestas que, como propuesta
personal del candidato, deberian articularse por parte del equipo de
investigacion que representaria en el periodo 2013-2015 de cara al
lanzamiento del equipo de investigacion, su reconocimiento a nivel
internacional y como base en la disponibilidad de nuevos servicios de
valor afadido para INTECO-CERT.

e Estar en posesion del titulo de doctor.

e Conocimientos avanzados y formacion acreditada en las tematicas
declaradas en el objeto de la presente convocatoria.

e Conocimientos avanzados sobre el sector y el estado del arte en la
investigacion de referencia de las lineas de investigacion declaradas en
la presente convocatoria.
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Experiencia en la negociacion de acuerdos, tanto interna como
externamente a las organizaciones.

Capacidad demostrada para desarrollar planes, gestionar proyectos
(presupuesto y calendario) en un ambiente de equipo integrado.

Experiencia demostrable de mas de 12 afios en las tematicas declaradas
en el objeto de la presente convocatoria asi como en gestion de
equipos y proyectos I+D+i.

Experiencia demostrable de mas de 12 afios en gestién de equipos,
seleccion de personal, gestion proyectos y gestion financiera
(presupuestos).

Experiencia demostrable de mas de 12 afios en proyectos I1+D+i.

Experiencia demostrable de mas de 5 afios en docencia en las materias
relacionadas.

Experiencia y conocimientos en desarrollo seguro de SW (Java, .NET,
C#, C, C++, tecnologias méviles como Android, 10S, Windows Mobile,asi
como lenguajes de scripting como Python, Perl, Ruby, etc.)

Conocimientos avanzados y experiencia en “hacking ético”, test de
intrusiéon o auditorias de seguridad.

Conocimientos avanzados en seguridad y bastionado de sistemas (al
menos Windows, Linux y MAC OS).

Conocimientos avanzados y experiencia en seguridad de redes de
comunicaciones.

Capacidad demostrada en gestion de proyectos, al menos de desarrollar
y entregar productos y proyectos a tiempo y dentro del presupuesto.

Capacidad de comunicacion y trabajo en equipo.

Conocimiento de idiomas, al menos inglés nivel B1l, se valoraran
idiomas adicionales tales como aleman, francés, italiano, etc.

Trayectoria de los candidatos en el aspecto de publicaciones
cientificas, articulos, informes, blogs, ponencias en eventos,
conferencias, etc. en materia divulgativa de innovacion, seguridad
informatica e investigacion de nuevas amenazas.

5.- PROCEDIMIENTO DE SELECCION

a) Baremacion de méritos: La Comision valorara los méritos alegados
por el personal aspirante en el curriculo, una vez acordados los
criterios de valoracion especificos.
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b) Entrevista personal: La Comisién citara a los aspirantes que hayan
superado el umbral de corte establecido en la fase de baremacion
para una entrevista personal.

Tanto en la fase de baremacion como en la fase de entrevista personal se
publicaran los resultados provisionales, junto con los criterios de valoracién
especificos, con un plazo de reclamaciones, establecido por la Comision de, al
menos, 3 dias hébiles. Vistas las reclamaciones o transcurrido dicho plazo sin
haber presentado ninguna, se publicaran los resultados definitivos.

6. ADJUDICACION.

La Comision, para la elaboracion de la propuesta de adjudicacién sumara las
puntuaciones obtenidas y las ordenara de mayor a menor, correspondiendo la
propuesta de adjudicacién a la o al aspirante con mayor puntuacion.

En funcion de los perfiles y méritos de los candidatos, podra proponer
asimismo la adjudicacion del perfil de Coordinador de Especialidad de
Investigacion.

Dichas propuesta se elevaran al Rector de la Universidad, para su
adjudicacion.

A la vista de los resultados de la aplicacion del sistema de seleccion, y en caso
de evidenciarse la inadecuacién de los méritos del personal aspirante al perfil
y objeto de la convocatoria, se podra declarar desierta la convocatoria para
todos o alguno de los puestos convocados, asi como la no adjudicacién del
perfil de Coordinador de Especialidad de Investigacion.

Se generara una bolsa de empleo con el resto de los candidatos que figuren en
la propuesta.

7. COMISION DE SELECCION

La comisién encargada de resolver la convocatoria estara compuesta por los
siguientes miembros:

Titulares:
Presidente: Dr. Alberto Villena Cortés, Vicerrector de Investigacion de la
Universidad de Leon.
Secretario: Dr. Miguel Carriegos Vieira, Responsable del Proyecto.
Vocales: Dr. Julen Susperregui Lesaca, Vocal propuesto por el
Departamento de Matematicas de la Universidad de Ledn.

D. Raul Riesco Granadino, Vocal propuesto por la Direccion
General del Instituto Nacional de Comunicaciones.

D. Alberto Hernandez Moreno, Vocal propuesto por la Direccion
General del Instituto Nacional de Comunicaciones.
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Suplentes:

Presidente: Dra. M2 Victoria Seco Fernandez,
Secretario: Dr. Ramon Angel Fernandez Diaz,
Dra. M@ Montserrat Lopez Cabeceira
Dra. Camino Fernandez Llamas
Dr. Vicente Matellan Olivera

La comision velard porque queden garantizados los principios de meérito,
capacidad y de igualdad de oportunidades y de trato entre mujeres y
hombres, asi como la igualdad de oportunidades de las personas con
discapacidad adoptando en el procedimiento las oportunas medidas de
adaptacion a sus necesidades.

8. SOLICITUDES

Podran presentarse hasta las 14 horas del dia 20 de marzo de 2014 en el
Registro General de la Universidad de Leon (Avda. de la Facultad, 25, bajo),
en el modelo que se adjunta como anexo, o remitirse en la forma prevista en
el articulo 38.4 de la Ley 30/1992, de 26 de noviembre, de las
Administraciones Publicas y del Procedimiento Administrativo Comun.

9. DOCUMENTACION

Con la instancia, debera presentarse la siguiente documentacion, que, bajo la
responsabilidad del interesado en caso de inexactitud o falsedad, no precisa
compulsa:

a) Fotocopia del D.N.I o del N.L.E.; si no disponen de éste ultimo,
fotocopia del documento de su pais de origen que acredite su identidad,
edad y nacionalidad.

b) Resguardo de ingreso de los derechos de examen, de no constar en la
instancia.

c) Fotocopia de la titulacion exigida

d) Modelo europeo de Curriculum Vitae, disponible en la pagina web
http://europass.cedefop.europa.eu/es/home.

e) Informe de vida laboral expedido por la Tesoreria General de la
Seguridad Social, y los contratos de trabajo o certificado de servicios
prestados, caso de ser empleo publico.

f) Copia de todos los documentos que acrediten los méritos. Se
presentaran en formato PDF, en un CD, en cuya etiqueta se indicara
denominacion de la plaza , apellidos, nombre y DNI del interesado,
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g) Solo se valoraran los méritos debidamente acreditados, a juicio de la
Comision.

S6lo quienes superen el proceso selectivo deberan aportar los documentos
originales, y, en su caso, de la traduccién por intérprete jurado de los
mismos, para comprobacién de su autenticidad y exactitud, con anulacién
de sus actuaciones en caso de falsedad, y restantes acciones que
procedan. En cualquier caso, durante el proceso selectivo, se podra
solicitar a los aspirantes la aportacion de los documentos originales que
se consideren necesarios.

10. LISTA DE ADMITIDOS

Se hard publica, en el tablon de anuncios de Rectorado y Web de la
Universidad, a partir del dia 24 de marzo de 2014, con plazo para presentar
alegaciones hasta el dia 27 de marzo de 2014.

11. DERECHOS DE EXAMEN

18 euros, que deberan ingresarse en la c/c 2096-0000-84-2001355404, de Caja
Espafna, LEON.

12. PUBLICIDAD EN LA WEB

La convocatoria integra se halla expuesta en el tablon de anuncios de
Rectorado; Avda. de la Facultad, 25, planta baja e incluida en la pagina
Web de la Universidad o HYPERLINK “http://www.unileon.es/"
ohttp://www.unileon.es/o (Personal-PDI-Convocatorias personal docente e
investigador), donde se expondran las resoluciones de la Comision de
Seleccion que procedan.

13. PROTECCION DE DATOS PERSONALES

Los datos de caracter personal aportados por el personal aspirante quedaran
incluidos en el fichero automatizado de Personal de esta Universidad, que se
compromete a no hacer un uso distinto de aquél para el cual han sido
solicitados.

La Universidad de Leodn informa asimismo, sobre la posibilidad de ejercer los
derechos de acceso, rectificacion, cancelacion y, en su caso, de oposicion,
que prevé el articulo 5 de la Ley Organical5/1999, de 13 de diciembre, de
proteccion de datos; que deben ser ejercidos, a través del formulario de
contacto, http://www.unileon.es/contacto, seleccionando como asunto
“LOPD”.
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14. RECURSOS

Contra la convocatoria, sus bases y cuantos actos administrativos se deriven
de ésta, y agoten la via administrativa, puede interponerse recurso
contencioso-administrativo ante el juzgado de lo contencioso-administrativo
de los de Ledn que resulte competente, en el plazo de dos meses contados a
partir del dia siguiente de su publicacién, de conformidad con lo establecido
en el articulo 109 de la Ley 30/1992, de 26 de noviembre, de régimen juridico
de las administraciones publicas y del procedimiento administrativo comun,
6.4 de la Ley Organica 6/2001 de 21 de diciembre, de Universidades y 46 de la
Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién contencioso-
administrativa, y potestativamente podran interponer recurso de reposicion
en el plazo de un mes contado a partir del dia siguiente al de la publicacion
de la presente, ante el Rector, de conformidad con lo dispuesto en el articulo
116 de la Ley 30/1992, redactado conforme a la Ley 4/1999, de 13 de enero.
Todo ello sin perjuicio de que se utilice cualquier otra via que se considere
oportuna.

Ante las actuaciones de la Comisién de seleccion, podra interponerse un
recurso de alzada previsto en el articulo 114 de la Ley30/1992, redactado
conforme a la Ley4/1999, de 13 de enero, en el plazo de un mes contado
desde el dia siguiente al de sus publicaciones o notificaciones. El recurso
podra interponerse ante el 6rgano que dict6 el acto que se impugna o ante el
Rector como 6rgano competente para resolverlo.

Ledn, 28 de febrero de 2014
EL VICERRECTOR DE INVESTIGACION

Fdo.: Alberto Villena Cortés



