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1 Aprobacion y Entrada en Vigor
Esta Politica de Seguridad de la Informacidn es efectiva desde su entrada en vigor y hasta que sea
reemplazada por una nueva Politica.

2 Introduccion

La Universidad de Ledn depende de los sistemas TIC (Tecnologias de Informacién y Comunicaciones)
para alcanzar sus objetivos. Estos sistemas deben ser administrados con diligencia, tomando las
medidas adecuadas para protegerlos frente a dafios accidentales o deliberados que puedan afectar a
la disponibilidad, integridad o confidencialidad de la informacién tratada o los servicios prestados.

El objetivo de la seguridad de la informacién es garantizar la calidad de la informacién y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria vy
reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rdpida evolucién con potencial para
incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacidn y los
servicios. Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios
en las condiciones del entorno para garantizar la prestacién continua de los servicios.

Esto implica que la Universidad de Ledn y todo su personal deben aplicar las medidas minimas de
seguridad exigidas por el Esquema Nacional de Seguridad, asi como realizar un seguimiento continuo
de los niveles de prestacidn de servicios, seguir y analizar las vulnerabilidades reportadas, y preparar
una respuesta efectiva a los incidentes para garantizar la continuidad de los servicios prestados.

La Universidad de Ledn debe cerciorarse de que la seguridad TIC es una parte integral de cada etapa
del ciclo de vida del sistema, desde su concepcion hasta su retirada de servicio, pasando por las
decisiones de desarrollo o adquisicidn y las actividades de explotacion. Los requisitos de seguridad y
las necesidades de financiacion, deben ser identificados e incluidos en la planificacién, en la solicitud
de ofertas, y en pliegos de licitacidén para proyectos de TIC.

La entidad debe estar preparada para prevenir, detectar, reaccionar y recuperarse de incidentes, de
acuerdo al Articulo 7 del ENS.
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2.1 Prevencion

La Universidad de Ledn debe evitar, o al menos prevenir en la medida de lo posible, que la
informacidn o los servicios se vean perjudicados por incidentes de seguridad. Para ello implementara
las medidas minimas de seguridad determinadas por el ENS, asi como cualquier control adicional
identificado a través de una evaluacion de amenazas y riesgos.

Estos controles, y los roles y responsabilidades de seguridad de todo el personal, van a estar
claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, la Universidad de Ledn debe:
O Autorizar los sistemas antes de entrar en operacién.

0 Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracion
realizados de forma rutinaria.

0 Solicitar la revisidon periddica por parte de terceros con el fin de obtener una evaluacidn
independiente.

2.2 Deteccion

Dado que los servicios se puede degradar rdpidamente debido a incidentes, que van desde una
simple desaceleracién hasta su detencién, los servicios deben monitorizar la operacién de manera
continua para detectar anomalias en los niveles de prestacion de los servicios y actuar en
consecuencia segun lo establecido en el Articulo 9 del ENS.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa de acuerdo
con el Articulo 8 del ENS. Se estableceran mecanismos de deteccidn, andlisis y reporte que lleguen a
los responsables regularmente y cuando se produce una desviacion significativa de los pardmetros
gue se hayan preestablecido como normales.
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2.3 Respuesta

La Universidad de Ledn:
0 Establece mecanismos para responder eficazmente a los incidentes de seguridad.

0 Designa punto de contacto para las comunicaciones con respecto a incidentes detectados en
otros departamentos o en otros organismos.

0 Establece protocolos para el intercambio de informacidn relacionada con el incidente. Esto
incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a Emergencias
(CERT).

2.4 Recuperacion

Para garantizar la disponibilidad de los servicios criticos, la Universidad de Leén ha desarrollado
planes de continuidad de los sistemas TIC como parte de su plan general de continuidad del servicio y
actividades de recuperacion.

3 Alcance
Esta politica se aplica a todos los sistemas TIC de la Universidad de Ledn y a todos los miembros de la
misma, sin excepciones.

El R.D. 3/2010 se aplica a todos los recursos informaticos, los datos, las comunicaciones y los
servicios electrdnicos, y permite a los ciudadanos y a la propia Universidad de Ledn, el ejercicio de
derechos y el cumplimiento de deberes a través de medios informaticos.

Los recursos informaticos de la Universidad de Ledn tienen como finalidad el apoyo a la docencia, a
la investigacion y a las tareas administrativas necesarias para su funcionamiento. Son recursos TIC de
la Universidad de Ledn todos los sistemas centrales y departamentales, estaciones de trabajo,
ordenadores de puesto, impresoras y otros periféricos y dispositivos de salida, sistemas de
localizacién, redes internas y externas, sistemas multiusuario y servicios de comunicaciones
(transmision telematica de voz, imagen, datos o documentos) y almacenamiento que sean de su
propiedad, asi como las aplicaciones informdticas (software) que estén alojadas en cualquiera de los
sistemas o infraestructuras referidos.

En este dmbito no se considera un “recurso TIC de la Universidad” aquellos ordenadores personales
financiados a titulo individual, no inventariados a nombre de universidad de Ledn, aunque pudieran
ocasionalmente ser usados para labores propias de investigacién. Por tanto quedan fuera de este
ambito dichos elementos, asi como las acciones sobre ellos o riesgos de seguridad de tales
elementos. En estos casos, la Universidad se reserva el derecho de proporcionar acceso a la red
desde este tipo de recursos ajenos a la misma si no se proporcionan unos minimos requisitos de
seguridad o existen indicios o evidencias de un incidente potencial de seguridad que pueda
comprometer o bien la seguridad de la informacién de los recursos Tl de la Universidad o bien su
buen nombre o imagen corporativa.
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4 Declaracion de la Politica de Seguridad de la Informacion
El propdsito de esta Politica de la Seguridad de la Informacién es proteger la informacién y los
servicios de la Universidad de Ledn.

Es la politica de esta entidad asegurar que:

e La informacidn y los servicios estan protegidos contra pérdidas de disponibilidad,
confidencialidad e integridad.

e Lainformacidén estd protegida contra accesos no autorizados.
e Sucumplen los requisitos legales aplicables.

e Se cumplen los requisitos del servicio respecto a la seguridad de la informacién y los
sistemas de informacion.

e lasincidencias de seguridad son comunicadas y tratadas apropiadamente.
e Se establecen procedimientos para cumplir con esta Politica.

e El Responsable de Seguridad de la Informacion sera el encargado de mantener esta
politica, los procedimientos y de proporcionar apoyo en su implementacién.

e El Responsable de Servicio sera el encargado de implementar esta Politica y sus
correspondientes procedimientos.

e Cada empleado es responsable de cumplir esta Politica y sus procedimientos segun
aplique a su puesto.

e La Universidad de Ledn implementa, mantiene y realiza un seguimiento del
cumplimiento del Esquema Nacional de Seguridad.
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5 Marco normativo
El marco normativo en materia de seguridad de la informacién en el que la Universidad de Ledn
desarrolla su actividad, esencialmente, es el siguiente:

e Ley11/2007, de 22 de junio, de Acceso Electrénico de los Ciudadanos a los Servicios Publicos.
e Ley Organica 15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal.

e Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
Desarrollo de la Ley Organica 15/1999 de Proteccion de Datos de Caracter Personal.

e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad
en el dmbito de la administracién electroénica.

e Ley34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacidn.
e Ley Organica 6/2001, de 21 de diciembre, de Universidades.

e Ley Organica 4/2007, de 12 de abril, por la que se modifica la Ley Organica 6/2001, de 21 de
diciembre, de Universidades.

e Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de
la Ley de Propiedad Intelectual.

e Ley3/2003, de 28 de marzo, de Universidades de Castilla y Ledn.

e Estatuto de la Universidad de Ledn.
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6 Organizacion de la Seguridad

6.1 Comité: Funciones y Responsabilidades
El Comité de Seguridad de la Informacion coordina la seguridad de la informacion en la Universidad

de Ledn

El Comité de Seguridad de la Informacién estard formado por:

(0]

(0]

(0]

Responsables de la Informacidn, el Rector o persona en quien delegue
Responsables de los Servicios, el Vicerrectorado de Profesorado o persona en quien delegue

Responsable del Sistema, el Director del Area de Coordinacién de los Servicios de Informética
y Comunicaciones o persona en quien delegue

Responsable de Seguridad, el Secretario General o persona en quien delegue.

El Secretario del Comité de Seguridad TIC serd el Responsable de Seguridad y tendra como funciones:

(0]

(0]

Convoca las reuniones del Comité de Seguridad de la Informacion.

Prepara los temas a tratar en las reuniones del Comité, aportando informacién puntual para
la toma de decisiones.

Elabora el acta de las reuniones.

Es responsable de la ejecucidn directa o delegada de las decisiones del Comité.

El Comité de Seguridad TIC reportara al Rector.

El Comité de Seguridad TIC tendra las siguientes funciones:

(o}

(o}

Informar regularmente del estado de la seguridad de la informacién al Rectorado.
Promover la mejora continua del sistema de gestion de la seguridad de la informacioén.

Elaborar la estrategia de evolucién de la Universidad de Ledn en lo que respecta a seguridad
de la informacién.

Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacidn,
para asegurar que los esfuerzos son consistentes, alineados con la estrategia decidida en la
materia, y evitar duplicidades.

Elaborar (y revisar regularmente) la Politica de Seguridad de la informacion para que sea
aprobada por el Rector.

Aprobar la normativa de seguridad de la informacidn.
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Elaborar y aprobar los requisitos de formacién y calificacion de administradores, operadores
y usuarios desde el punto de vista de seguridad de la informacion.

Monitorizar los principales riesgos residuales asumidos por la Universidad de Ledén y
recomendar posibles actuaciones respecto de ellos.

Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad vy
recomendar posibles actuaciones respecto de ellos. En particular, velar por la coordinacién
de las diferentes areas de seguridad en la gestion de incidentes de seguridad de la
informacién.

Promover la realizacion de las auditorias periddicas que permitan verificar el cumplimiento
de las obligaciones del organismo en materia de seguridad.

Aprobar planes de mejora de la seguridad de la informacién de la Universidad de Ledn. En
particular velard por la coordinacion de diferentes planes que puedan realizarse en
diferentes areas.

Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

Velar porque la seguridad de la informacién se tenga en cuenta en todos los proyectos TIC
desde su especificacidn inicial hasta su puesta en operacién. En particular debera velar por la
creacion y utilizacién de servicios horizontales que reduzcan duplicidades y apoyen un
funcionamiento homogéneo de todos los sistemas TIC.

Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables, elevando aquellos casos en los que no tenga suficiente autoridad para decidir.
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6.2 Roles: Funciones y Responsabilidades
Las funciones y responsabilidades se detallan a continuacién:

Responsable de la Informacion

0 Velar por el buen uso de la informacidn y, por tanto, de su proteccidn.

O Ser responsable ultimo de cualquier error o negligencia que lleve a un incidente de
confidencialidad o de integridad.

O Establecer los requisitos de la informacidn en materia de seguridad.
0 Determinar los niveles de seguridad de la informacion.

Responsable del Servicio

0 Establecer los requisitos del servicio en materia de seguridad, incluyendo los requisitos de
interoperabilidad, accesibilidad y disponibilidad.

0 Determinar los niveles de seguridad de los servicios.

Responsable de Seguridad

O Mantener la seguridad de la informacion manejada y de los servicios prestados por los
sistemas de informacién en su dambito de responsabilidad, de acuerdo a lo establecido en la
Politica de Seguridad.

0 Promover la formacién y concienciacién en materia de seguridad de la informacién.

Responsable del Sistema

0 Desarrollar, operar y mantener el Sistema de Informacidn durante todo su ciclo de vida, de
sus especificaciones, instalacion y verificacion de su correcto funcionamiento.

0 Definir la topologia y sistema de gestiéon del Sistema de Informacion estableciendo los
criterios de uso y los servicios disponibles en el mismo.

0 Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro
del marco general de seguridad.

O El Responsable del Sistema puede acordar la suspensiéon del manejo de una cierta
informacidn o la prestacidon de un cierto servicio si es informado de deficiencias graves de
seguridad que pudieran afectar a la satisfaccién de los requisitos establecidos. Esta decisidon
debe ser acordada con los responsables de la informacién afectada, del servicio afectado y el
Responsable de la Seguridad, antes de ser ejecutada.

Administrador de la Seguridad del Sistema
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La implementacion, gestién y mantenimiento de las medidas de seguridad aplicables al
Sistema de Informacion.

La gestidn, configuracién y actualizacién, en su caso, del hardware y software en los que se
basan los mecanismos y servicios de seguridad del Sistema de Informacion.

La gestidon de las autorizaciones concedidas a los usuarios del sistema, en particular los
privilegios concedidos, incluyendo la monitorizacién de que la actividad desarrollada en el
sistema se ajusta a lo autorizado.

La aplicacidon de los Procedimientos Operativos de Seguridad.
Aprobar los cambios en la configuracidon vigente del Sistema de Informacién.
Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

Asegurar que son aplicados los procedimientos aprobados para manejar el sistema de
informacion.

Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para
asegurar que la seguridad no estd comprometida y que en todo momento se ajustan a las
autorizaciones pertinentes.

Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de
gestion de eventos de seguridad y mecanismos de auditoria técnica implementados en el
sistema.

Informar a los Responsables de la Seguridad y del Sistema de cualquier anomalia,
compromiso o vulnerabilidad relacionada con la seguridad.

Colaborar en la investigacién y resolucién de incidentes de seguridad, desde su deteccidn
hasta su resolucién.
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7 Procedimientos de designacion
El Rector designara al Responsable del Sistema y al Responsable de los Servicios, precisando sus
funciones y responsabilidades dentro del marco establecido por esta Politica.

El Responsable de Seguridad de la Informacion serd nombrado por el Rector a propuesta del Comité
de Seguridad TIC.

8 Revision de la Politica de Seguridad de la Informacion

Serd misidon del Comité de Seguridad TIC la revisién anual de esta Politica de Seguridad de la
Informacidn y la propuesta de modificacion o mantenimiento de la misma. La Politica serd aprobada
por el Rector y difundida para que la conozcan todas las partes afectadas.

9 Datos de Caracter Personal

La Universidad de Ledn trata datos de caracter personal. El documento de seguridad que se puede
encontrar en la Secretaria General de la Universidad recoge los ficheros afectados y los responsables
correspondientes. Todos los sistemas de informacién de la Universidad de Ledn se ajustaran a los
niveles de seguridad requeridos por la normativa para la naturaleza y finalidad de los datos de
caracter personal recogidos en el mencionado Documento de Seguridad.

10 Gestion de Riesgos
Todos los sistemas sujetos a esta Politica deberdn realizar un analisis de riesgos, evaluando las
amenazas y los riesgos a los que estan expuestos. Este andlisis se repetira:

0 regularmente, al menos una vez al afo

0 cuando cambie la informacién manejada

0 cuando cambien los servicios prestados

0 cuando ocurra un incidente grave de seguridad

0 cuando se reporten vulnerabilidades graves
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Para la armonizacion de los andlisis de riesgos, el Comité de Seguridad TIC establecerd una valoracion

de referencia para los diferentes tipos de informacién manejados y los diferentes servicios prestados.

El Comité de Seguridad TIC dinamizard la disponibilidad de recursos para atender a las necesidades

de seguridad de los diferentes sistemas, promoviendo inversiones de caracter horizontal.

La gestidn de riesgos quedara documentada en el informe de Andlisis y gestidn de riesgos.

11 Politica de Uso Aceptable

Los sistemas de informacidn y la informacién serdn utilizados Gnicamente para los fines y propésitos

para los que han sido puestos a disposicién de los usuarios. No se considera aceptable:

La creacidn o transmision de material infringiendo las leyes de protecciéon de datos o de
propiedad intelectual.

Instalar, modificar o cambiar la configuracion de los sistemas de software (sélo los
administradores de sistemas estan autorizados a ello).

El uso de Internet para fines personales (incluido el correo electréonico personal basado en
Web) se limitard a los tiempos de descanso autorizados. Cualquier transaccién electrdnica
personal que se realice sera bajo la responsabilidad del usuario.

Facilitar el acceso a las instalaciones o los servicios a personas no autorizadas
deliberadamente.

Malgastar los recursos de la red de manera premeditada.
Corromper o destruir datos de otros usuarios o violar su privacidad intencionadamente.

Introducir virus u otras formas de software malicioso adrede. Antes de utilizar cualquier
medio de almacenaje de informacion, se deberd comprobar que esté libre de virus o
similares.

Revelar las contrasenas y los medios de acceso voluntariamente.
Utilizar los equipos para lucro personal.

La creaciodn, utilizacidn o transmisidon de material ofensivo, obsceno o que pueda molestar u
ofender.

Utilizar cualquier sistema fisico, légico o el espacio radioeléctrico, que pueda llegar a
deteriorar de forma notable el rendimiento habitual de los recursos TIC de la Universidad

12 Desarrollo de la politica de seguridad de la informacion
Esta politica de seguridad de la Informacion complementa las politicas de seguridad de la Universidad

de Ledn en materia de proteccién de datos de caracter personal.
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Esta Politica se desarrollard por medio de normativa de seguridad que afronte aspectos especificos.
La normativa de seguridad estara a disposicion de todos los miembros de la organizacién que
necesiten conocerla, en particular para aquellos que utilicen, operen o administren los sistemas de
informacién y comunicaciones.

La normativa de seguridad estard disponible en la intranet para su consulta.

13 Obligaciones del personal

Todos y cada uno de los usuarios de los sistemas de informacién de la Universidad de Ledn son
responsables de la seguridad de los activos de informacidon mediante un uso correcto de los mismos,
siempre de acuerdo con sus atribuciones profesionales y académicas.

Todos los miembros de la Universidad de Ledn tienen la obligacion de conocer y cumplir esta politica
de seguridad de la Informacién y la Normativa de Seguridad, siendo responsabilidad del Comité de
Seguridad disponer los medios necesarios para que la informacidn llegue a los afectados.

Los miembros de la Universidad de Ledn recibirdn formacién en seguridad de la informacidn. Se
establecerda un programa de concienciacién continua para atender a todos los miembros de la
Universidad de Ledn, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracién de sistemas TIC recibiran
formacion para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su
trabajo. La formacion sera obligatoria antes de asumir una responsabilidad, tanto si es su primera
asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.
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14 Terceras partes

Cuando la Universidad de Ledn preste servicios a otros organismos o maneje informacion de otros
organismos, se les hard participes de esta Politica de Seguridad de la Informacion, se estableceran
canales para reporte y coordinacion de los respectivos Comités de Seguridad TIC y se estableceran
procedimientos de actuacion para la reaccién ante incidentes de seguridad.

Cuando la Universidad de Ledn utilice servicios de terceros o ceda informacion a terceros, se les hara
participes de esta Politica de Seguridad y de la Normativa de Seguridad que atafia a dichos servicios o
informacidn. Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha normativa,
pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran
procedimientos especificos de reporte y resolucion de incidencias. Se garantizara que el personal de
terceros estd adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se requiere
en los parrafos anteriores, se requerira un informe del Responsable de Seguridad que precise los
riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacion de este informe por los
responsables de la informacién y los servicios afectados antes de seguir adelante.
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