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POLITICA DE SEGURIDAD DE LA INFORMACION DE LA UNIVERSIDAD DE LEON

1 Introduccion

La Universidad de Leén depende de los sistemas de Tecnologia de la Informacion y de las
Comunicaciones (TIC) para alcanzar sus objetivos. Estos sistemas deben ser administrados con
diligencia, tomando las medidas adecuadas para protegerlos frente a dafios accidentales o
deliberados que puedan afectar a la disponibilidad, integridad o confidencialidad de la informacién
tratada o los servicios prestados.

El objetivo de la seguridad de la informacién es garantizar la calidad de la informacion y la prestacion
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria vy
reaccionando con presteza a los incidentes.

Los sistemas TIC deben estar protegidos contra amenazas de rapida evolucidon con potencial para
incidir en la confidencialidad, integridad, disponibilidad, uso previsto y valor de la informacién y los
servicios. Para defenderse de estas amenazas, se requiere una estrategia que se adapte a los cambios
en las condiciones del entorno para garantizar la prestacidén continua de los servicios.

La Universidad de Ledn debe cerciorarse de que la seguridad TIC es una parte integral de cada etapa
del ciclo de vida del sistema, desde su concepcidn hasta su retirada de servicio, pasando por las
decisiones de desarrollo o adquisicidn y las actividades de explotacién. Los requisitos de seguridad y
las necesidades de financiacidon deben ser identificados e incluidos en la planificacion, en la solicitud
de ofertas y en pliegos de licitacién para proyectos de TIC.

Esto implica que la Universidad de Ledn y todo su personal deben aplicar las medidas minimas de
seguridad exigidas por el Esquema Nacional de Seguridad (ENS), desarrollado en el Real Decreto
3/2010 de 8 de enero, asi como realizar un seguimiento continuo de los niveles de prestacién de
servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una respuesta efectiva a los
incidentes para garantizar la continuidad de los servicios prestados.

El Anexo Il del ENS determina que la Politica de Seguridad se plasmard en un documento en el que,
de forma clara, se precise, al menos los objetivos o misidon de la organizaciéon, el marco legal y
regulatorio en el que se desarrollaran las actividades, los roles o funciones de seguridad, definiendo
para cada uno, los deberes y responsabilidades de los cargos, asi como el procedimiento para su
designacién y renovacion, la estructura del comité o los comités para la gestién y coordinacidn de la
seguridad, detallando su ambito de responsabilidad, los miembros y la relacién con otros elementos
de la organizacion.

Cumplir con estos requisitos es el objetivo de la presente Politica de Seguridad de la Universidad de
Ledn.

2 Alcance
Esta politica se aplica a todos los sistemas TIC de la Universidad de Leén y a todos los miembros de la
misma, sin excepciones.

EIR.D. 3/2010 se aplica a todos los recursos informaticos, los datos, las comunicacionesy los servicios
electrénicos, y permite a los ciudadanos y a la propia Universidad de Ledn, el ejercicio de derechos y
el cumplimiento de deberes a través de medios informaticos.

2
MANUAL DE NORMAS.RECTORADO.UNIVERSIDAD DE LEON



POLITICA DE SEGURIDAD DE LA INFORMACION DE LA UNIVERSIDAD DE LEON

Los recursos informaticos de la Universidad de Ledn tienen como finalidad el apoyo a la docencia, a
la investigacion y a las tareas administrativas necesarias para su funcionamiento. Son recursos TIC de
la Universidad de Ledn todos los sistemas centrales y departamentales, estaciones de trabajo,
ordenadores de puesto, impresoras y otros periféricos y dispositivos de salida, sistemas de
localizacién, redes internas y externas, sistemas multiusuario y servicios de comunicaciones
(transmisién telematica de voz, imagen, datos o documentos) y almacenamiento que sean de su
propiedad, asi como las aplicaciones informaticas (software) que estén alojadas en cualquiera de los
sistemas o infraestructuras referidos.

En este ambito no se considera un “recurso TIC de la Universidad” aquellos ordenadores personales
financiados a titulo individual, no inventariados a nombre de la Universidad de Ledn, aunque pudieran
ocasionalmente ser usados para labores propias de investigacién. Por tanto, quedan fuera de este
ambito dichos elementos asi como las acciones sobre ellos o riesgos de seguridad de tales elementos.
En estos casos, la Universidad se reserva el derecho de proporcionar acceso a la red desde este tipo
de recursos ajenos a la misma si no se proporcionan unos minimos requisitos de seguridad o existen
indicios o evidencias de un incidente potencial de seguridad que pueda comprometer o bien la
seguridad de la informacion de los recursos Tl de la Universidad o bien su buen nombre o imagen
corporativa.

3 Mision

La Universidad de Ledn es una Institucion de Derecho Publico al servicio de la sociedad, con
personalidad juridica y patrimonio propio, que goza de la autonomia reconocida por la Constitucion
espanola, desempefia aquellas competencias expresamente atribuidas por la legislacion y ejercita los
derechos que el ordenamiento juridico le otorga.

Son objetivos fundamentales de la Universidad de Ledn los siguientes:

O Realizar una ensefianza de calidad y contribuir al avance del conocimiento por medio de la
actividad investigadora.

0 Crear, ensefar y difundir ciencia, cultura, arte y tecnologia, y contribuir al progreso social,
econdmico y cultural.

O Promover la maxima proyeccién social de sus actividades mediante el establecimiento de
cauces de colaboracién y asistencia a la sociedad de su entorno.

O Propiciar la creacién y difusion de habitos y formas culturales criticas, participativas y
solidarias, asi como una formacidn permanente, abierta y plural.

0 Fomentar la movilidad de los miembros de la comunidad universitaria y la cooperacion
internacional.

O Integrar las tecnologias de la informacién y el conocimiento en la actividad universitaria, a fin
de incrementar su eficiencia global.

0 Formar a los estudiantes para su desarrollo intelectual y su insercion cualificada en el mundo
laboral.

La Universidad de Ledn, en ejercicio de su autonomia econdmica y financiera y de acuerdo con la
legislacion vigente, dispone del patrimonio y los recursos adecuados a la satisfaccidon de sus fines y
tiene plena capacidad para gestionar sus bienes.
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4 Declaracion de la Politica de Seguridad de la Informacion

El propdsito de esta Politica de la Seguridad de la Informacion es proteger la informacion y los servicios
de la Universidad de Ledn. Para ello la universidad debe realizar las tareas adecuadas para lograr
prevenir, detectar, dar respuesta y recuperarse de cualquier incidente de seguridad.

Es la politica de esta entidad asegurar que:

e La informacion y los servicios estan protegidos contra pérdidas de disponibilidad,
confidencialidad, integridad, autenticidad y trazabilidad.

e Lainformacidn esta protegida contra accesos no autorizados.
e Se cumplen los requisitos legales aplicables.

e Se cumplen los requisitos del servicio respecto a la seguridad de la informacién y los
sistemas de informacion.

e Lasincidencias de seguridad son comunicadas y tratadasapropiadamente.
e Se establecen procedimientos para cumplir con esta Politica.

e El Responsable de Seguridad de la Informacion sera el encargado de mantener esta
politica, los procedimientos y de proporcionar apoyo en su implementacion.

e El Responsable de Servicio sera el encargado de implementar esta Politica y sus
correspondientes procedimientos.

e (Cada empleado es responsable de cumplir esta Politica y sus procedimientos, en lo que
resulta aplicable en funcion de su puesto

e La Universidad de Ledn implementa, mantiene y realiza un seguimiento del
cumplimiento del Esquema Nacional de Seguridad.

5 Marco normativo
El marco normativo en materia de seguridad de la informacidn en el que la Universidad de Ledn
desarrolla su actividad, esencialmente, es el siguiente:

e Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.

e Ley40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

e Ley Orgéanica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y Garantia de los
Derechos Digitales.

e Ley Orgénica 15/1999, de 13 de diciembre, de Proteccidn de Datos de Caracter Personal.

e REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacidn de estos datos y por el que se deroga la Directiva 95/46/CE.
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e Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en
el ambito de la administracién electrénica.

e Real Decreto 951/2015, de 23 de octubre, de modificacion del Real Decreto 3/2010, de 8 de
enero, por el que se regula el Esquema Nacional de Seguridad en el ambito de la Administracién
Electrénica

e Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion electrénica.

e lLey 34/2002, de 11 de julio, de Servicios de la Sociedad de la Informacién y de comercio
electrdnico.

e Ley59/2003, de 19 de diciembre, de firma electrdnica

e Real Decreto Legislativo 5/2015, de 30 de octubre, por el que se aprueba el texto refundido de
la Ley del Estatuto Basico del Empleado Publico.

e Ley Organica 6/2001, de 21 de diciembre, de Universidades.

e Ley Organica 4/2007, de 12 de abril, por la que se modifica la Ley Organica 6/2001, de 21 de
diciembre, de Universidades.

e Real Decreto Legislativo 1/1996, de 12 de abril, por el que se aprueba el Texto Refundido de la
Ley de Propiedad Intelectual.

e Ley3/2003, de 28 de marzo, de Universidades de Castilla y Ledn.
e Estatuto de la Universidad de Ledn.

6 Organizacion de la Seguridad

6.1 Comité: Funciones y Responsabilidades
El Comité de Seguridad de la Informacién coordina la seguridad de la informacién en la Universidad

de Ledn
El Comité de Seguridad de la Informacién estara formado por:
0 Presidente: El Rector o persona en quien delegue.

0 Vocales:

e Gerencia.

e Secretaria General.

e Vicerrectorado con responsabilidades en TICs.
e Asesoria Juridica.

O Secretario: Direccion del Servicio de Informatica y Comunicaciones.

El Secretario del Comité de Seguridad TIC tendra como funciones:
0 Convoca las reuniones del Comité de Seguridad de la Informacién.

O Prepara los temas a tratar en las reuniones del Comité, aportando informacién puntual para
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la toma de decisiones.
Elabora el acta de las reuniones.

Es responsable de la ejecucidn directa o delegada de las decisiones del Comité.

El Comité de Seguridad TIC tendra las siguientes funciones:

(0]

(0]

Informar regularmente del estado de la seguridad de la informacién al Rectorado.
Promover la mejora continua del sistema de gestion de la seguridad de la informacion.

Elaborar la estrategia de evolucién de la Universidad de Ledn en lo que respecta a seguridad
de lainformacién.

Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la informacion,
para asegurar que los esfuerzos son consistentes, alineados con la estrategia decidida en la
materia, y evitar duplicidades.

Elaborary aprobar los requisitos de formacidn y calificacion de administradores, operadores y
usuarios desde el punto de vista de seguridad de lainformacién.

Monitorizar los principales riesgos residuales asumidos por la Universidad de Ledn y
recomendar posibles actuaciones respecto de ellos.

Monitorizar el desempefio de los procesos de gestion de incidentes de seguridad y recomendar
posibles actuaciones respecto de ellos. En particular, velar por la coordinacidn de las diferentes
areas de seguridad en la gestion de incidentes de seguridad de la informacidn.

Promover la realizacidn de las auditorias periddicas que permitan verificar el cumplimiento de
las obligaciones del organismo en materia de seguridad.

Aprobar planes de mejora de la seguridad de la informacién de la Universidad de Ledn. En
particular velara por la coordinacién de diferentes planes que puedan realizarse en diferentes
areas.

Priorizar las actuaciones en materia de seguridad cuando los recursos seanlimitados.

Velar porque la seguridad de la informacién se tenga en cuenta en todos los proyectos TIC
desde su especificacién inicial hasta su puesta en operacion. En particular debera velar por la
creacion y utilizacion de servicios horizontales que reduzcan duplicidades y apoyen un
funcionamiento homogéneo de todos los sistemas TIC.

Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables, elevando aquellos casos en los que no tenga suficiente autoridad para decidir.

6.2 Roles: Funciones y Responsabilidades
Las funciones y responsabilidades se detallan a continuacion:
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Responsable de la Informacién

La figura del Responsable de la Informacién recaera en el Secretario/a General de la Universidad. Tendra
las siguientes funciones y responsabilidades:

(0]

(0]

(0]

Velar por el buen uso de la informacion y, por tanto, de su proteccion.

Establecer los requisitos de la informacién que deban ser garantizados en el tratamiento de la
misma.

Valorar para cada informaciéon contemplada en el analisis de riesgos las diferentes dimensiones
de la seguridad (disponibilidad, confidencialidad, integridad, autenticidad y trazabilidad)
establecidas en el ENS vy fijar los niveles adecuados de seguridad.

Responsable del Servicio

La figura de Responsable del Servicio recaera en el/la Gerente de la Universidad. Son sus funciones y
responsabilidades:

(0]

Establecer los requisitos del servicio en materia de seguridad, incluyendo los requisitos de
interoperabilidad, accesibilidad y disponibilidad.

Determinar los niveles de seguridad de los servicios.

Hacer cumplir adecuadamente la Politica, la Normativa y los procedimientos de seguridad en
los servicios.

Responsable de Seguridad

La figura de Responsable de Seguridad recaerd en el Vicerrector/a con responsabilidades en las
Tecnologias de la Informacién y las Comunicaciones. Tendrda como funciones y responsabilidades las
siguientes:

(0]

Mantener la seguridad de la informacidn manejada y de los servicios prestados por los
sistemas de informacion en su dmbito de responsabilidad, de acuerdo a lo establecido en la
Politica de Seguridad.

Promover la formacion y concienciacion en materia de seguridad de lainformacion.

Determinar la categoria de los sistemas y las medidas de seguridad que deben aplicarse
siguiendo el ENS.

Validar los procedimientos operativos de seguridad, los planes de mejora de la seguridad y los
planes de continuidad.

Realizar o instar a realizar los analisis de riesgos con revision y aprobacion anual.
Realizar o instar a la realizacién de auditorias de seguridad periddicas.

Elaborar la Normativa de Seguridad.
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Delegado de Proteccién de Datos

La figura del Delegado de Proteccion de Datos sera designada por el Rector Las funciones de Delegado
de Proteccién de Datos se podran asignar en entidades externas con experiencia en materia de
proteccion de datos personales y seguridad de la informacion. De acuerdo a lo previsto en el articulo 39
del RGPD, las funciones del Delegado de Proteccion de Datos son las siguientes:

e Informar y asesorar al responsable o al encargado del tratamiento y a los empleados que se
ocupen del tratamiento de las obligaciones que les incumben en virtud del RGPD y de otras
disposiciones de proteccion de datos de la Unién o de los Estados miembros.

e Supervisar el cumplimiento de lo dispuesto en el RGPD, de otras disposiciones de proteccion
de datos de la Unién o de los Estados miembros y de las politicas del responsable o del
encargado del tratamiento en materia de proteccion de datos personales, incluida la
asignacion de responsabilidades, la concienciacién y formacién del personal que participa en
las operaciones de tratamiento, y las auditorias correspondientes.

e Ofrecer el asesoramiento que se le solicite acerca de la evaluacion de impacto relativa a la
proteccion de datos y supervisar su aplicacion.

e Cooperar con la autoridad de control.

e Actuar como punto de contacto de la autoridad de control para cuestiones relativas al
tratamiento, y realizar consultas, en su caso, sobre cualquier otro asunto.

e Desempefiard sus funciones prestando la debida atencidon a los riesgos asociados a las
operaciones de tratamiento, teniendo en cuenta la naturaleza, el alcance, el contexto y fines
del tratamiento.

Responsable del Sistema

La figura de Responsable del Sistema recaera en el Director/a del Servicio de Informatica y Comunicacion,
siendo sus funciones y responsabilidades:

0 Desarrollar, operar y mantener el Sistema de Informacién durante todo su ciclo de vida, de sus
especificaciones, instalacion y verificacion de su correcto funcionamiento.

0 Definir la topologia y sistema de gestion del Sistema de Informacidn estableciendo los criterios
de uso y los servicios disponibles en el mismo.

0 Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente dentro
del marco general de seguridad.

0 ElResponsable del Sistema puede acordar la suspension del manejo de una cierta informacion
o la prestacion de un cierto servicio si es informado de deficiencias graves de seguridad que
pudieran afectar a la satisfaccién de los requisitos establecidos. Esta decisién debe ser
acordada con los responsables de la informacién afectada, del servicio afectado y el
Responsable de la Seguridad, antes de ser ejecutada.
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Administrador de la Seguridad del Sistema

El administrador de la Seguridad del Sistema sera nombrado por el Responsable de Sistemas a propuesta
del Comité de Seguridad y tendra como funciones y responsabilidades:

0]

La implementacidn, gestién y mantenimiento de las medidas de seguridad aplicables al Sistema
de Informacion.

La gestion, configuracion y actualizacidn, en su caso, del hardware y software en los que se
basan los mecanismos y servicios de seguridad del Sistema de Informacion.

La gestion de las autorizaciones concedidas a los usuarios del sistema, en particular los
privilegios concedidos, incluyendo la monitorizacion de que la actividad desarrollada en el
sistema se ajusta a lo autorizado.

La aplicacién de los Procedimientos Operativos de Seguridad.
Aprobar los cambios en la configuracion vigente del Sistema de Informacidn.
Asegurar que los controles de seguridad establecidos son cumplidos estrictamente.

Asegurar que son aplicados los procedimientos aprobados para manejar el sistema de
informacién.

Supervisar las instalaciones de hardware y software, sus modificaciones y mejoras para asegurar
que la seguridad no estd comprometida y que en todo momento se ajustan a las autorizaciones
pertinentes.

Monitorizar el estado de seguridad del sistema proporcionado por las herramientas de gestidn
de eventos de seguridad y mecanismos de auditoria técnica implementados en el sistema.

Informar a los Responsables de la Seguridad y del Sistema de cualquier anomalia, compromiso
o vulnerabilidad relacionada con laseguridad.

Colaborar en la investigacion y resolucion de incidentes de seguridad, desde su deteccién hasta
su resolucion.

7 Procedimiento de designacion
El desempefio de cualquiera de las responsabilidades definidas en esta politica de seguridad y en el ENS
vendra determinado por el acceso a los diferentes cargos o destinos, estatutarios o no, que han quedado
vinculadas a ellas.

En el caso de que, por modificacién de la RPT, desapareciese o cambiara de denominacién alguno de los
puestos vinculados a la aplicacién del ENS, serd competencia del Rector asignar el nuevo puesto al que
qguedard vinculada la figura.
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8 Datos de Caracter Personal

La Universidad de Ledn trata datos de caracter personal. En aplicacién del principio de responsabilidad
proactiva establecido en el Reglamento General de Proteccion de Datos, las actividades de tratamiento
de datos de caracter personal se integraran en la categorizacion de sistemas del Esquema Nacional de
Seguridad, considerando las amenazas y riesgos asociados a este tipo de tratamientos.

Se aplicara asimismo, cualquier otra normativa vigente en materia de proteccién de datos de caracter
personal.

9 Gestion de Riesgos
Todos los sistemas sujetos a esta Politica deberdn realizar un analisis de riesgos, evaluando las
amenazas y los riesgos a los que estan expuestos. Este analisis se repetira:

0 regularmente, al menos una vez al afio

0 cuando cambie la informacién manejada

0 cuando cambien los servicios prestados

O cuando ocurra un incidente grave de seguridad

0 cuando se reporten vulnerabilidades graves

Para la armonizacidon de los analisis de riesgos, el Comité de Seguridad TIC establecera una valoracién
de referencia para los diferentes tipos de informacién manejados y los diferentes servicios prestados.
El Comité de Seguridad TIC dinamizara la disponibilidad de recursos para atender a las necesidades de
seguridad de los diferentes sistemas, promoviendo inversiones de caracterhorizontal.

La gestion de riesgos quedard documentada en el informe de Andlisis y gestidn de riesgos.

10 Politica de Uso Aceptable

Los sistemas de informacién y la informacion serdn utilizados Unicamente para los fines y propdsitos
para los que han sido puestos a disposicidn de los usuarios. No se considera aceptable:

e La creacién o transmisiéon de material infringiendo las leyes de proteccidn de datos o de
propiedad intelectual.

e Instalar, modificar o cambiar la configuracién de los sistemas de software (sélo los
administradores de sistemas estan autorizados aello).

e El uso de Internet para fines personales (incluido el correo electrénico personal basado en
Web) se limitara a los tiempos de descanso autorizados. Cualquier transaccion electrénica
personal que se realice sera bajo la responsabilidad del usuario.

e Facilitar el acceso a las instalaciones o los servicios a personas no autorizadas
deliberadamente.
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e Malgastar los recursos de la red de manera premeditada.
e Corromper o destruir datos de otros usuarios o violar su privacidadintencionadamente.

e Introducir virus u otras formas de software malicioso adrede. Antes de utilizar cualquier medio
de almacenaje de informacion, se debera comprobar que esté libre de virus o similares.

e Revelar las contraseiias y los medios de acceso voluntariamente.
e Utilizar los equipos para lucro personal.

e La creacion, utilizacidén o transmision de material ofensivo, obsceno o que pueda molestar u
ofender.

e Utilizar cualquier sistema fisico, l6gico o el espacio radioeléctrico, que pueda llegar a deteriorar
de forma notable el rendimiento habitual de los recursos TIC de laUniversidad

11 Desarrollo de la politica de seguridad de lainformacion
Esta Politica de Seguridad de la informacién complementa las politicas de seguridad de la Universidad
de Ledn en materia de proteccidn de datos de cardcter personal.

Esta Politica se desarrollard por medio de una Normativa de Seguridad que afronte aspectos
especificos. La Normativa de Seguridad estara a disposicion de todos los miembros de la organizacion
qgue necesiten conocerla, en particular para aquellos que utilicen, operen o administren los sistemas
de informacién y comunicaciones.

La Normativa de Seguridad estara disponible en la intranet para su consulta.

12 Obligaciones del personal

Todos y cada uno de los usuarios de los sistemas de informacidon de la Universidad de Ledn son
responsables de la seguridad de los activos de informacion mediante un uso correcto de los mismos,
siempre de acuerdo con sus atribuciones profesionales y académicas.

Todos los miembros de la Universidad de Ledn tienen la obligacion de conocer y cumplir esta Politica
de Seguridad de la Informacidn y la Normativa de Seguridad, siendo responsabilidad del Comité de
Seguridad disponer los medios necesarios para que la informacion llegue a los afectados.

Los miembros de la Universidad de Ledn recibiran formacién en seguridad de la informacion. Se
establecera un programa de concienciacién continua para atender a todos los miembros de la
Universidad de Ledn, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracién de sistemas TIC recibiran
formacién para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su
trabajo. La formacion serd obligatoria antes de asumir una responsabilidad, tanto si es su primera
asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.
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13 Terceras partes

Cuando la Universidad de Ledn preste servicios a otros organismos o maneje informacion de otros
organismos, se les hara participes de esta Politica de Seguridad de la Informacidn, se estableceran
canales para reporte y coordinacion de los respectivos Comités de Seguridad TIC y se estableceran
procedimientos de actuacion para la reaccidn ante incidentes de seguridad.

Cuando la Universidad de Ledn utilice servicios de terceros o ceda informacion a terceros, se les hara
participes de esta Politica de Seguridad y de la Normativa de Seguridad que atafia a dichos servicios o
informacién. Dicha tercera parte quedara sujeta a las obligaciones establecidas en dicha normativa,
pudiendo desarrollar sus propios procedimientos operativos para satisfacerla. Se estableceran
procedimientos especificos de reporte y resolucidn de incidencias. Se garantizara que el personal de
terceros estd adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el
establecido en esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segln se requiere
en los parrafos anteriores, se requerird un informe del Responsable de Seguridad que precise los
riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobaciéon de este informe por los
responsables de la informacion y los servicios afectados antes de seguir adelante.

14 Procedimientos de aprobacion
La aprobacién de los diferentes documentos del marco normativo se realizara por parte de los Organos
de Gobierno y Representacidn de la Universidad segln se indica a continuacion:

e Politica de Seguridad sera aprobada por el Consejo de Gobierno. Serd responsabilidad del Comité
de Seguridad de la Informacidn la revisidn del contenido de la Politica y de su propuesta de
actualizacion cuando sea necesario.

e La Normativa de Seguridad serd aprobada por el Rector a propuesta del Comité de Seguridad de
la Informacion.

e Los Procedimientos de Seguridad seran aprobados bien por el Comité de Seguridad de la
Informacién o bien por el Responsable de Seguridad.

15 Aprobacion y Entrada en Vigor

Esta normativa de "Politica y Seguridad de la Informacién de la Universidad de Ledn" deroga y deja sin
efecto la "Politica de Seguridad de la Universidad de Ledn" aprobada por el Consejo de Gobierno el
28/01/2014, y sera efectiva desde la fecha de aprobacidn en Consejo de Gobierno y hasta que sea
reemplazada por una nueva Politica.
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